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Fundagao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”

EDITAL 030/2024

PREGAO ELETRONICO N° 025/2024
PROCESSO N° 063/2024

SINTESE DO CERTAME
Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOSGERENCIADOS DE TECNOLOGIA DA INFORMACAO PARA REALIZAGAO
DE SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO, SERVICO DE
PROTECAO PARA ESTACOES DE TRABALHO E SERVICO DE SUPORTE TECNICO
E MONITORAMENTO DE REDES E WI-FI PARA FEMA.

Regéncia Lei n® 14.133/2021

Natureza do objeto Contratagao

Inicio da Sessao Eletronica: 21/11/2024 as 09h30

Sistema Eletrénico Utilizado: FIORILLI
Enderecgo Eletronico: https://scpi.assis.sp.gov.br:8079/compraseditala/

Enderecgo para retirada do Edital: https://www.fema.edu.br/compras-e-

licitacoes/pregao/

Valor Estimado Total: R$ 376.800,00

Origem dos Proprio

Recursos

Participagcao - MEI /| Licitacdo de Ampla Participagao.
ME / EPP

Modo de disputa | Aberto

Forma de

apresentagio da | Por lote

proposta
Critério de Menor prego por lote
julgamento
Dotacgio Indicado na minuta do contrato
orgcamentaria
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inado por 1 pessoa: HILARIO VETORE NETO
Pdlla verificar a validade das assinaturas, acesse https://fema.1doc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FAE2-5D38

A

=



®) fema
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Instrumento Contrato

contratual

INFORMAGOES

Pregoeiro(a): Camila Manfio S. De P. Souza

e-mail: camila.manfio@fema.edu.br

Enderecgo: Avenida Getulio Vargas, 1.200 — Vila Nova Santana, Assis/SP (CEP: 19807-130)
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fema

Fundagao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”
EDITAL 030/2024

PREGAO ELETRONICO N° 025/2024
PROCESSO N° 063/2024

A FEMA — Fundagéao Educacional do Municipio de Assis, pessoa juridica de direito publico, inscrito no
CNPJ sob n° 51.501.559/0001-36, com sede na Avenida Getulio Vargas, 1.200 — Vila Nova Santana,
no municipio de Assis, Estado de Sao Paulo (19.807-130), por intermédio de seu Diretor Executivo,
Senhor HILARIO VETORE NETO, possuidor do CPF n° 297.742.398-22 e do RG n° 32.752.050-4,
torna publico, para conhecimento dos interessados, que realizara licitacao com utilizagéo de recursos
de tecnologia da informacg&o, denominada PREGAO ELETRONICO, que sera regido pela Lei n°
14.133, de 2021, aplicando-se subsidiariamente a Lei Complementar n° 123/2006, e demais legislagao

aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital e seus anexos.

Data da sessao: 21 (vinte e um) de novembro de 2024

Horario: 09h30min (horario de Brasilia-DF) Sistema Eletronico Utilizado: FIORILLI

Enderecgo Eletrénico: https://scpi.assis.sp.gov.br:8079/compraseditala/

Licitacado ampla participacao Modo de disputa: Aberto

Critério de julgamento: Menor preco por lote

Endereco para retirada do Edital: https://www.fema.edu.br/compras-e-licitacoes/pregao/

Origem dos recursos: Proprio

A licitagéo sera dirigida pelo Pregoeiro Oficial da FEMA auxiliada pelas equipes de apoio deS|gnadas
pela Portaria n® 037/2024, que dispde sobre a designagéo do Pregoeiro e Equipe de Apoio.

1. DO OBJETO

c.com.br/verificacao/95C1-6676-F4E2-5D38 e informe o c6digo 95C1-6676-F4E2-5D38

1.1. O objeto da presente licitacdo € contratagcao de empresa especializada na prestacao

Q Q
ONETD® @

servigcos gerenciados de tecnologia da informagao para realizagao de servigos gerenciados
segurancga da informacgao, servigo de protegao para estacoes de trabalho e servigo de suport
técnico e monitoramento de redes e wi-fi .As especificagdes do produto constam do Anexo | - Term

de Referéncia integrante deste Edital.

1.2. Se destina a proteger os ativos de informagao de uma organizagao contra,

ameacas e vulnerabilidades.

1.3. Conforme consta do Termo de Referéncia, o objeto possui LOTE UNICO.

inado por 1 pessod@HILARIO VETOR
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Fundagao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”
1.4. E obrigatéria apresentacéo de proposta para todos os itens do lote.

1.5. A despesa total desta contratagdo é de R$ 376.800,00 (trezentos e setenta e seis mil e

oitocentos reais), incluido produtos/materiais/equipamentos e servigos.

1.6. Na contratacao sera utilizado recursos da FEMA.
1.7. Alicitagéo sera por lote unico, conforme tabela constante do Termo de Referéncia.
1.8. O julgamento sera pelo critério de menor prego por lote.

1.9. O regime de execugao sera o de empreitada por precos global.
2. DA PARTICIPAGAO NA LICITACAO

2.1. Poderao participar deste Pregao empresas do ramo compativel com o objeto do certame,
e que estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores
- SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras), por meio de Certificado
Digital conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

2.2, Os interessados deverao atender as condigbes exigidas no cadastramento no SICAF até o
terceiro dia util anterior a data prevista para recebimento das propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transacbes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo
ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido das credenciais

de acesso, ainda que por terceiros.

2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis pela
informacao, devendo proceder, imediatamente, a corre¢do ou a alteragdo dos registros tao logo

identifique incorregao ou aqueles se tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagéo n@
momento da habilitacdo.

O@ETORE N

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequen
porte, nos limites previstos da Lei Complementar n°® 123/2006.

2.7. Além de cooperativa, de pessoa fisica e de empresa nao pertencente ao ramo de atuaga
nao podera disputar esta licitacao:

a) Aquele que ndo atenda as especificagdes deste edital e seus anexos;
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Fundagao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”
b) Empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou

do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico

ou subcontratado, quando a licitag&o versar sobre servigos ou fornecimento de bens a ela necessarios;

c) Pessoa juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da
licitacdo em decorréncia de sancao que lhe foi imposta;

d) Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do(s) 6rgéo(aos) ou entidade(s) contratante(s) ou com agente publico
que desempenhe fung&o na licitagdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles
seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

e) Empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

f) Pessoa juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploracédo de trabalho infantil, por submisséo
de trabalhadores a condi¢gdes analogas as de escravo ou por contratagéo de adolescentes nos casos
vedados pela legislagao trabalhista;

g) Agente publico do érgao ou entidade licitante;

h) Pessoas juridicas reunidas em consorcio;

i) Organizagdes da Sociedade Civil de Interesse Publico - OSCIP;

j)  Agente publico do 6rgéo ou entidade contratante, devendo ser observadas as situa¢des que

possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos

termos da legislagdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133/2021.
3. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS E HABILITAGAO

3.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentagdo d

ORE NET®

Pdlla verificar a validade das assinaturas, acesse httj

propostas e lances e de julgamento.

3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletronico, a proposta con&
o
0 prego ou o percentual de desconto, conforme o critério de julgamento adotado neste Edital, até a dat&

e 0 horario estabelecidos para abertura da sessao publica.

3.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema

que:
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a) esta ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que

a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento

convocatorio;

b) ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do artigo 7°,
XXXIII, da Constituicao;

C) ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Il e IV do art. 1° € no inciso Il do art. 5° da Constituicao

Federal;

d) cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado

da Previdéncia Social, previstas em lei e em outras normas especificas.

3.3.1. O modelo de declaragéo conjunta (Anexo lll deste edital) oferece maior detalhamento das

declaragdes que deverao ser apresentadas.

3.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera
declarar, ainda, em campo proprio do sistema eletrdnico, que cumpre os requisitos estabelecidos no
artigo 3° da Lei Complementar n° 123/2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n°
14.133/2021.

a) no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a

assinalagéo do campo “ndo” impedira o prosseguimento no certame, para aquele item;

b) nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de

[

1N}
pequeno porte, a assinalacdo do campo “n&o” apenas produzira o efeito de o licitante no ter direito ag,

R

tratamento favorecido previsto na Lei Complementar n°® 123/2006, mesmo que microempresa o@
empresa de pequeno porte.

< HILARIO V

3.5. Afalsidade das declaragdes sujeitara o licitante as sangdes previstas na Lei n° 14. 133/2021

e neste Edital.

3.6. Os licitantes poderéo retirar ou substituir a proposta ou, na hipétese de a fase de habilita

‘B
inado §dr 1 pessoa:
Pdlla verificar a validade das assinaturas, acesse https://fema.1doc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FAE2-5D38

A

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis- SP - 19807-130
Fone/Fax (18) 3302-1055 - www.fema.edu.br

=




fema

Fundagao Educacional do Municipio de Assis

Campus “José Santilli Sobrinho”
anteceder as fases de apresentacdo de propostas e lances e de julgamento, os documentos de

habilitacdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.7. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitacao pelo licitante, o que ocorrera somente apds os procedimentos de abertura

da sessao publica e da fase de envio de lances.

3.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos

licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

3.9. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o
seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da proposta

e obedecera as seguintes regras:

3.9.1. A aplicacdo do intervalo minimo de diferenca de valores ou de percentuais entre os
lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagcdo ao lance que cobrir

a melhor oferta; e

3.9.2. Os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo

estabelecido e o intervalo de que trata o subitem acima.

3.10. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema

podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

a) valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de

julgamento por menor precgo; e

b) o percentual de desconto interior a lance ja registrado pelo fornecedor no sistema, quando

adotado o critério de julgamento por maior desconto.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do
item anterior possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade
promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos 6rgaos de control®

externo e interno.

TORE NE

3.12. Cabera ao licitante interessado em participar da licitagdo, acompanhar as operagdes n%

sistema eletrbnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da perda dé

HI

negdcios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexaoz

[0]

Ipess

3.13. O licitante devera comunicar imediatamente ao provedor do sistema qualque

acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.
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4. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,

dos seguintes campos:

4.1.1. Preco total em algarismo, por item e por lote, conforme Planilha de Pregos sugerida pelo
Anexo Il - Modelo de Proposta, compreendendo o periodo de duragéo do contrato, em moeda corrente
nacional, apurados a data de sua apresentagdo, sem inclus&o de qualquer encargo financeiro ou
previsao inflacionaria. Nos precos propostos deverao estar incluidos, além do lucro, todas as despesas
e custos diretos e indiretos, como por exemplo: transportes, fretes, tributos de qualquer natureza e
todas as despesas, diretas ou indiretas, relacionadas com o fomecimento do objeto da presente
licitagao;

a) a remuneracao da contratada sera efetuada mediante quantidade de exames realizados;

b) O preco ofertado € fixo e irreajustavel e devera corresponder aos pregos finais, considerados
beneficios tais como isengdes, imunidades ou outros de qualquer natureza;

c) O servigo ofertado devera atender, sob as penas da lei, a todas as especificagdes exigidas

nos Termos de Referéncia - Anexo | deste Edital.

4.1.2. Prazo de validade da proposta sera de 60 (sessenta) dias contados da data da sessao

deste Pregao Eletrénico.

4.1.3. Descrigdo do objeto, contendo as informagdes equivalentes a especificagdo do Termo de

Referéncia.
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente na execugéo do objeto.

4.4. Prazo de execucao dos servigos que se acha disposto no Termo de Referéncia e na minut@
de contrato.

4.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdao d
exclusiva responsabilidade do licitante, ndo |lhe assistindo o direito de pleitear qualquer alteragao, so
alegacao de erro, omissao ou qualquer outro pretexto.

4.6. Se o regime ftributario da empresa implicar o recolhimento de tributos em percentuai
variaveis, a cotagéo adequada sera a que corresponde a meédia dos efetivos recolhimentos da empres

inad9>por DPpessoa: HIARIOMETORE N
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nos ultimos doze meses.

4.7. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo

retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.8. A apresentacao da proposta implica obrigatoriedade do cumprimento das disposigbes nela
contida, em conformidade com o que dispée o Termo de Referéncia, assumindo o proponente o
compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a

perfeita execugao contratual.

4.9, O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data de

sua apresentag3o.

4.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de

contratagdes publicas federais, quando participarem de licitacdes publicas;

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE

LANCES

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de

sistema eletrdnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagéo,
quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. Sera desclassificada a proposta que identifique o licitante.

5.4. A desclassificacdo sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

5.5. A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido

contrario, levado a efeito na fase de aceitagao.

5.6. O sistema ordenara automaticamente as propostas classificadas, sendo que somente estaé
participarao da fase de lances. 'g
o

5.7. O sistema disponibilizara campo proprio para troca de mensagens entre o(a) Pregoeiro(auj

e os licitantes. §
5.8. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente pog

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valo%
consignado no registro. g
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5.9. O lance devera ser ofertado pelo valor global do lote.

5.10. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sesséo e as regras estabelecidas no Edital.

5.11.0 licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e

registrado pelo sistema.

5.12. Os lances deverdo ser formulados em valores distintos e decrescentes, inferiores a
proposta de menor preco, observada a redugdo minima entre os lances, conforme tabela abaixo,
aplicavel inclusive em relagdo ao primeiro. A aplicagéo do valor de redugdo minima entre os lances
incidira sobre o precgo global do lote.

UNICO 1%

5.13. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze

segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.14. O procedimento seguira de acordo com o0 modo de disputa adotado.

5.15. Caso seja adotado para o envio de lances no pregéo eletrdbnico o modo de disputa
“aberto”, os licitantes apresentar&o lances publicos e sucessivos, com prorrogagoes.

5.16. A etapa de lances da sessao publica tera duracao de cinco minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do

periodo de duracao da sessao publica.

5.17. A prorrogacao automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de

prorrogacgao, inclusive no caso de lances intermediarios.

5.18. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
@]
encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de

classificagao.

5.19. Definida a melhor proposta, se a diferenga em relagéo a proposta classificada em segund

RIG®VETORE N
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lugar for de pelo menos 5% (cinco por cento), o(a) Pregoeiro(a), auxiliado pela equipe de apoio, poder

admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

r+pessoa: HD

5.20. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresenta

lances intermediarios.
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5.21. Apos o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e

divulgara os lances segundo a ordem crescente de valores.

5.22. Na&o seréo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

5.23. Durante o transcurso da sessao publica, os licitantes seréo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

5.24. No caso de desconexdo com o(a) Pregoeiro(a), no decorrer da etapa competitiva do

Pregao, o sistema eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

5.25. Quando a desconexao do sistema eletronico para o(a) Pregoeiro(a) persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e
quatro horas da comunicagéo do fato pelo(a) Pregoeiro(a) aos participantes, no sitio eletrénico utilizado
para divulgagéo.

5.26. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.27. Em relagéo a itens ndo exclusivos para participacao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagéo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123/2006, regulamentada pelo
Decreto n° 8.538, de 2015.

5.28. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo

consideradas empatadas com a primeira colocada.

5.29. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma

NE

ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de:

5 (cinco) minutos controlados pelo sistema, contados apds a comunicagéo automatica para tanto.

Qn

inado por 1 f@ssoaHILARIO VETOR
Pdlla verificar a validade das assinaturas, acesse https://fema.1doc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FAE2-5D38

5.30. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou n
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa,
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem d
classificagido, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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5.31. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de

pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado

sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

5.32. Sé podera haver empate entre propostas iguais (n&o seguidas de lances), ou entre lances

finais da fase fechada do modo de disputa aberto e fechado.

5.33. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n° 14.133/2021, nesta ordem:

a) disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em

ato continuo a classificagao;

b) avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos nesta Lei;

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos 6rgéos
de controle.

5.34. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos
produzidos ou prestados por:

a) empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou entidade
da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagéo realizada por 6érgéo ou

entidade de Municipio, no territorio do Estado em que este se localize;
b) empresas brasileiras;
c) empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

d)empresas que comprovem a pratica de mitigagéo, nos termos da Lei n® 12.187, de 29 d
dezembro de 2009.

5.35. Encerrada a etapa de envio de lances da sessao publica, na hipotese de a proposta d
primeiro colocado permanecer acima do pregco maximo ou inferior ao desconto definido para :
contratagao, o(a) Pregoeiro(a) podera negociar condigdes mais vantajosas, apos definido o resultad@
do julgamento.

5.36. A negociagao podera ser feita com os demais licitantes, segundo a ordem de classifica

B,
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inicialmente estabelecida, quando o primeiro colocado, mesmo apos a negociagéo, for desclassificado

em razao de sua proposta permanecer acima do preco maximo definido pela Administracao.

5.37. A negociagéo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

5.38. O resultado da negociagado sera divulgado a todos os licitantes e anexado aos autos do

processo licitatério.

5.39. O(a) Pregoeiro(a)solicitara ao licitante mais bem classificado que, NO PRAZO DE 2
(DUAS) HORAS, envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao

daqueles exigidos neste Edital e ja apresentados.

5.40. E facultado ao(a) Pregoeiro(a) prorrogar o prazo estabelecido, a partir de solicitacéo

fundamentada feita no chat pelo licitante, antes de findo o prazo.
5.41. Apods a negociacao do prego, o(a) Pregoeiro(a) iniciara a fase de aceitagao e julgamento
da proposta.

5.42. Para efeito de contratacdo, a readequacao da proposta devera ser feita de forma

-FAE2-5D38 e informe o codigo 95C1-6676-FAE2-5D38

proporcional, aplicando-se linearmente o percentual final de desconto nos itens que compdem o lote.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacgao, o(a) Pregoeiro(a) verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condi¢des de participagdo no certame, conforme previsto no
art. 14 da Lei n° 14.133/2021, legislagao correlata e no item 2.7 e seguintes do edital, especialmente
quanto a existéncia de sancao que impeca a participacao no certame ou a futura contratacéo, mediante

a consulta aos seguintes cadastros:
a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria?

Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e

QETORE NETi

c) Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unia

(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de set

socio majoritario, por forga da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditiva
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Indiretas, o(a) Pregoeiro(a) diligenciara para verificar se houve fraude por parte das empresas

apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

6.4. Atentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento

similares, dentre outros.

6.5. O licitante sera convocado para manifestagdo previamente a uma eventual

desclassificagéo.

6.6. Constatada a existéncia de sancao, o licitante sera declarado inabilitado, por falta de
condicao de participagao.

6.7. Caso atendidas as condi¢des de participagdo, sera iniciado o procedimento de habilitagéo.

6.8. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido as ME/EPPs, o(a) Pregoeiro(a) verificara se faz jus ao beneficio, em

conformidade com o item 3.4 deste edital.

6.9. Verificadas as condi¢des de participagao e de utilizagdo do tratamento favorecido, o(a)
Pregoeiro(a) examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a
compatibilidade do preco em relacédo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de 2022.

6.10. Sera desclassificada a proposta vencedora que:
a) contiver vicios insanaveis;
b) nao obedecer as especificacdes técnicas contidas no Termo de Referéncia;

c) apresentar precos inexequiveis ou permanecerem acima do pre¢co maximo definido para a

contratacéo;
d) néo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

e) apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos,

desde que insanavel.

TORE NETO

6.11. No caso de bens e servigos em geral, € indicio de inexequibilidade das propostas valore

inferiores a 50% (cinquenta por cento) do valor orgado pela Administracao:

a) A inexequibilidade, na hipdtese de que trata o caput, s6 sera considerada ap6s diligéncia do(a¥
Pregoeiro(a), que comprove que o custo do licitante ultrapassa o valor da proposta; e

b) inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
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6.12. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade

de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a empresa

comprove a exequibilidade da proposta.

6.13. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus
respectivos custos unitarios por meio de Planilha de Custos e Formacao de Precos elaborada pela
Administragéo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por
ele elaborada, com os respectivos valores adequados ao valor final da sua proposta, sob pena de nao

aceitacao da proposta.

6.14. Encerradas as fases de julgamento e de habiltacdo e exauridos os recursos
administrativos, do art. 71 da Lei n°® 14.133/2021, o processo licitatorio sera encaminhado a autoridade
superior para a adjudicagéo do objeto e a homologacao da licitagao.

6.15. Nesta licitacdo ndo sera admitida proposta parcial para o lote.

bdigo 95C1-6676-F4E2-5D38

7. DAFASE DE HABILITACAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitagcdo, seréo exigidos para fins de
habilitagdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133/2021.

7.2. A documentagéo exigida para fins de habilitagéo juridica, fiscal, social e trabalhista e
econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.3. Os documentos exigidos para fins de habilitagdo poderdo ser enviados para o correio
eletrbnico camila.manfio@fema.edu.br

7.4. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia
ao disposto na Lei n° 14.133/2021.

7.5. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de
habilitagéo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei arﬁ
63, |, da Lei n® 14.133/2021).

7.6. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacao, a declara

B
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7.7. O licitante devera apresentar, sob pena de desclassificacdo, declaracdo de que su
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proposta econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas

assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengbes

coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega da proposta.
7.8. A habilitagao sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.9. Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentagado dos documentos originais nao-digitais quando houver duvida em relagao a integridade

do documento digital ou quando a lei expressamente o exigir.

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf
e manté-los atualizados junto aos oOrgaos responsaveis pela informagdo, devendo proceder,
imediatamente, a corre¢do ou a alteragao dos registros tao logo identifique incorre¢cdo ou aqueles se

tornem desatualizados.

7.11. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no
momento da habilitacdo.

7.12. A verificagdo pelo(a) Pregoeiro(a), em sitios eletrénicos oficiais de 6rgaos e entidades

emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

7.13. Os documentos exigidos para habilitagdo que nao estejam contemplados no Sicaf serédo
enviados por meio do sistema, em formato digital, no prazo de 02 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do(a) Pregoeiro(a).

7.14. Na hipétese de a fase de habilitacdo anteceder a fase de apresentacao de propostas e

lances, os licitantes encaminhardo, por meio do sistema, simultaneamente os documentos de

habilitagéo e a proposta com o preco ou o percentual de desconto.

7.15. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera

feita em relacao ao licitante vencedor.

7.16. Os documentos relativos a regularidade fiscal que constem do Termo de Referénci&
somente serao exigidos, em qualquer caso, em momento posterior ao julgamento das propostas,

apenas do licitante mais bem classificado.

7.17. Respeitada a exceg¢ao do subitem anterior, relativa a regularidade fiscal, quando a fase d

Qn
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apresentag&do de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/2021, art. 64):

a) complementacao de informagdes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame;

b) atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das

propostas.

7.19. Na anadlise dos documentos de habilitagdo, o(a) Pregoeiro(a) ou a comisséo de
contratacdo podera sanar erros ou falhas, que ndo alterem a substancia dos documentos e sua
validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-

lhes eficacia para fins de habilitagdo e classificacao.

7.20. Na hipétese de o licitante ndo atender as exigéncias para habilitagao, o(a) Pregoeiro(a)
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagcdo, até a

apuracao de uma proposta que atenda ao presente edital.

7.21. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata o

subitem anterior.

7.22, A comprovagéo de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de contratagdo, e ndo como condi¢cdo para
participacao na licitagao (art. 4° do Decreto n° 8.538/2015).

7.23. Quando a fase de habilitagéo anteceder a de julgamento e ja tiver sido encerrada, ndo

cabera exclusdo de licitante por motivo relacionado a habilitacdo, salvo em razdo de fatos

.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FA4E2-5D38

supervenientes ou s6 conhecidos apds o julgamento.
8. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitacdo de licitantes, a anulagao ou revogagéao da licitagéo, observara o disposto no art. 165 da Leé
n°® 14.133/2021, sendo concedido o prazo de no minimo trinta minutos para que qualquer Iicitant%
manifeste a intengdo de recorrer, de forma motivada, isto €, indicando contra qual(is) deciséo(éesﬁ

pretende recorrer e por quais motivos, em campo proprio do sistema.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimag¢ao ou de lavratura d&
ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato d
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habilitagcdo ou inabilitacdo do licitante:

a) aintencao de recorrer devera ser manifestada imediatamente, sob pena de preclusao;

b) o prazo para apresentacdo das razdes recursais sera iniciado na data de intimagao ou de

lavratura da ata de habilitacdo ou inabilitagio;
8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisao recorrida,
a qual podera reconsiderar sua decisao no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo,
encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez)
dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

8.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimag&o pessoal ou da divulgagao da interposigéo do recurso,

assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisao

recorrida até que sobrevenha decisdo final da autoridade competente.
8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. Os autos do processo permanecerdo com vista franqueada aos interessados no sitio

eletrénico https://scpi.assis.sp.gov.br:8079/compraseditala/

9. DO CONTRATO

9.1. As obrigagdes decorrentes desta licitagdo constardo de termo de contrato a ser

acao/95C1-6676-FAE2-5D38 e informe o codigo 95C1-6676-FA4E2-5D38

firmado pela FEMA, com a vencedora do certame, do qual é anexada minuta que integra o presente
edital.

9.2. A presente contratacdo tera vigéncia inicial de 60 (sessenta) dias contados de su

formalizagéo, podendo ser prorrogado, sucessivamente, por mais 60 (sessenta) dias, desde que:

a) haja argumentos suficientes para a prorrogacao;

IO VETORE NETAV

R

Q)l
1 pesso&? HILA

b) que seja mantida a vantajosidade do prego contratado, por ateste da autoridade competentez

9.3. A nao prorrogagéo do prazo da vigéncia contratual por conveniéncia da Contratante n
gerara ao Contratado direito a qualquer espécie de indenizagéo.

opor

9.4. A Ordem de Servigo inicial devera ser assinado pela adjudicataria no prazo de 05 (cincoy :

inad
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dias contados de sua convocagéo para o ato, sob pena de decair do direito a contratagdo, sem prejuizo

das sang¢des previstas neste Edital.

a) O prazo aqui previsto podera ser prorrogado, por igual periodo, por solicitagao justificada da
adjudicataria e desde que aceita pelo 6rgao contratante.

9.5. Alternativamente a convocagéo para comparecer perante o 6rgao ou entidade para a
assinatura do instrumento, a Administragcao contratante podera encaminha-lo para assinatura ou aceite
da adjudicataria, mediante correspondéncia postal ou meio eletrdnico, para que seja assinado ou aceito

no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

9.6. A FEMA sera a responsavel pela formalizagéo, publicidade e gestao de seu contrato, e sera

subscrito pela Autoridade Superior ou por servidor possuidor de autoridade para o exercicio desse ato.

9.7. Colhidas as assinaturas, a Administracdo contratante devera providenciar a imediata
publicacdo da Ata, conforme exigéncia legal, devendo referida ordem de servico permanecer
disponibilizado no site do 6rgao contratante enquanto viger, além da plataforma governamental Portal

Nacional de Contratagdes Publicas (PNCP).

9.8. Se, por ocasido da formalizagédo contratual, a documentagéo relativa a regularidade fiscal
e trabalhista estiver com os prazos de validade vencidos, o 6rgéao contratante certificara a regularidade
e anexara os documentos passiveis de obtencéo por tais meios, salvo impossibilidade devidamente
justificada;

a) se nao for possivel atualiza-las por meio eletrénico habil de informacgdes, a adjudicataria sera
notificada para, no prazo de 2 (dois) dias uUteis, comprovar a situagdo de regularidade mediante a
apresentagédo da respectiva documentagdo, com prazos de validade em vigéncia, sob pena de a

contratagdo nao se realizar.

9.9. Em se tratando de microempresa ou empresa de pequeno porte, cuja documentagéo de
regularidade fiscal e trabalhista tenha indicado restrigdes a época da fase de habilitagao, dever@
comprovar, previamente a assinatura da ordem de servigo, a regularidade fiscal e trabalhista, no praz&
de 05 (cinco) dias uteis, a contar da publicagdo da homologagéo do certame, prorrogavel por igueé
periodo, sob pena de a contratacdo nao se realizar, decaindo do direito a contratagdo, sem prejuizé

das sanc¢des previstas neste Edital.

oa: HILA

9.10. O Contratado se obriga em manter, durante toda a execugao do ajuste, compatlbllldadeg

com as obrigagbes assumidas, assim como todas as condigbes de habilitagdo e qualificagéo eX|g|da§

inado p
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nesta licitagdo, apresentando documentagdo revalidada se, no curso das contratagbes, algum

documento perder a validade.

10. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

10.1. Comete infracdo administrativa, nos termos da lei, o licitante ou o contratado e

ainda, a detentora do contrato que, com dolo ou culpa:

a) deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer
documento que tenha sido solicitado pelo(a) pregoeiro(a) durante o certame;

b) salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta

em especial quando:
10.1.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagéo;
10.1.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
10.1.3. pedir para ser desclassificado quando encerrada a etapa competitiva;
10.1.4. apresentar proposta em desacordo com as especificagcdes do edital;

10.1.5. ndo celebrar o contrato ou a ata ou ndo entregar a documentagdo exigida para a

contratagdo, quando convocado dentro do prazo de validade de sua proposta;

10.1.6. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a

aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

10.1.7. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar

declaracao falsa durante a licitagéo
10.1.8. praticar ato fraudulento

10.1.9. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial

quando:
10.1.9.1. agir em conluio ou em desconformidade com a lej;
10.1.9.2. induzir deliberadamente a erro no julgamento;
10.1.9.3. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
10.1.9.4. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 2013;
10.1.10. deixar de apresentar amostra, ou apresenta-la falsificada ou deteriorada.

10.2. Na aplicacéo das sancdes serao considerados:
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Fone/Fax (18) 3302-1055 - www.fema.edu.br

inado por 1 pessoa: HILARIO VETORE NETO
Pdlla verificar a validade das assinaturas, acesse https://fema.1doc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FAE2-5D38

A

=



fema

Fundagao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”
10.2.1.a natureza e a gravidade da infragdo cometida.

10.2.2.as peculiaridades do caso concreto
10.2.3.as circunstancias agravantes ou atenuantes
10.2.4.0s danos que dela provierem para a Administragcdo Publica

10.2.5.a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

10.3. Com fulcro na Lei n° 14.133/2021, e garantida a prévia defesa, podera ser aplicada aos
licitantes, adjudicatarios, contratados e ou detentores de ARP as seguintes sangdes, sem prejuizo das

responsabilidades civil e criminal:
a) adverténcia;
b) multa;
c) impedimento de licitar e contratar e

d) declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da puni¢ao ou até que seja promovida sua reabilitagdo perante a prépria autoridade que
aplicou a penalidade.

10.4. A penalidade de adverténcia sera aplicada a detentora do prego registrado, quando esta
der causa a inexecugédo parcial da(s) contratagéo(des), sempre que nao se justificar a imposigéo de
penalidade mais grave (art. 156, §2°, da Lei n°® 14.133/2021);

10.4.1. Sera aplicada, exclusivamente, na inexecugao parcial do contrato ou da Ata de Registro
de Precos.

10.5. A penalidade de multa sera aplicada ou a Detentora da Ata que der causa a inexecugao
parcial da(s) contratagéo(des), nas seguintes proporgoes:

a)moratdria de 10% (dez por cento) sobre o valor da parcela inadimplida, até o limite de 6Q,
(sessenta) dias;

EFORE NET

b) moratdria de 15% (quinze por cento) sobre o valor da parcela inadimplida, até o limite de 7

(setenta e cinco) dias;

Cl?-HLARIO V|

c) A partir do 76° dia estara caracterizada a inexecugéo total da obrigagcdo assumida, sujeitando=
se, a Detentora, a multa de 20% (vinte por cento) sobre o valor registrado, autorizando a Administraca

stoa

a promover a extingdo do contrato/Ata por descumprimento ou cumprimento irregular de sua

inado p&? 1
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clausulas, conforme dispde o inciso | do art. 137 da Lei n°® 14.133/2021.

10.5.1. O licitante que n&o enviar a proposta adequada ao ultimo lance ofertado, ou apds a
negociagao, incorrera a multa de 20% (vinte por cento) sobre o valor da obrigagéo ndo cumprida (valor
total do registro).

10.5.2. O adjudicatario que, convocado, recusar-se injustificadamente em assinar o contrato, no

prazo marcado, incorrera em multa de 20% (vinte por cento) sobre o valor da obrigagéo ndo cumprida;

10.5.3.A multa devera ser recolhida no prazo maximo de 15 (quinze) dias uteis, a contar da

comunicagao oficial.

10.5.4.Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimacgao (art. 157, da Lei n® 14.133/2021).

10.5.5.Se a multa aplicada e as indenizag¢des cabiveis forem superiores ao valor do pagamento
eventualmente devido pela Contratante ao Contratado ou a detentora da ata de registro, além da perda
desse valor, a diferenga cobrada judicialmente (art. 156, §8°, da Lei n® 14.133/2021).

10.5.6.Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias uteis, a contar da data do recebimento da

comunicacao enviada pela autoridade competente.

10.6. O impedimento de licitar e contratar sera aplicado ao contratado ou a detentora do preco
registrado, quando praticadas as condutas descritas nos subitens 10.1.2, 10.1.3, 10.1.5, 10.1.6 e
10.1.10 da alinea “b” do item 10.1 deste Edital, sempre que n&o se justificar a imposi¢ao de penalidade
mais grave (art. 156, § 4°, da Lei n® 14.133/2021).

10.7. A declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nos subitens 10.1.7, 10.1.8 e 10.1.9 da alinea “b” do item 10.1 deste Edital, que justifiquem a
imposigcao de penalidade mais grave (art. 156, §5°, da Lei n° 14.133/2021).

10.8. As sancgdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licita?

ou contratar sao passiveis de reabilitacao na forma do art. 163 da Lei n°® 14.133/2021.

10.9. A aplicagao das sangdes aqui previstas ndo exclui, em hipétese alguma, a obrigagéo d

reparagao integral do dano causado a contratante (art. 156, §9°, da Lei n® 14.133/2021).

HILARIO PETORE NE

&
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10.11. Para as penalidades de impedimento de licitar e contratar e de declaracao de inidoneidad
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para licitar ou contratar, a aplicacdo das sangbes realizar-se-a em processo administrativo que

assegure o contraditério e a ampla defesa ao contratado ou a detentora da ata de registro de pregos,

observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133/2021.

10.12. Os atos previstos como infragdes administrativas na Lei n® 14.133/2021, ou em outras leis
de licitagcdes e contratos da Administragéo Publica que também sejam tipificados como atos lesivos na
Lei n°® 12.846/2013, serao apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n® 14.133/2021).

10.13. A personalidade juridica da detentora podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos no
contrato/Ata ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica seréo estendidos aos seus administradores e socios com poderes de
administracado, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagao de coligagéo
ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditorio, a

ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133/2021).

10.14. O drgao contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data
de aplicacdo das sancdes de impedimento de licitar e contratar e a declaragdo de inidoneidade para
licitar e contratar, informar e manter atualizados os dados relativos as sanc¢des por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no @mbito do Poder Executivo Federal. (Art. 161, da
Lein® 14.133/2021).

10.15. Os débitos da detentora para com a Administragdo contratante, resultantes de multa
administrativa e/ou indenizagdes, n&o inscritos em divida ativa, poderao ser compensados, total ou
parcialmente, com os créditos devidos pelo 6rgao contratante e decorrentes desta mesma ata ou de

outros contratos/atas que o contratado/detentora possua com o mesmo 6rgao contratante.

10.16. A apuragéo de responsabilidade relacionadas as sangbes de impedimento de licitar

contratar e de declaragdo de inidoneidade para licitar ou contratar demandara a instauragao d

ETORE NBTO
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processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais serwdoreg
x
estaveis do 6rgdo contratante, que avaliara fatos e circunstancias conhecidos e intimara o licitante og

o adjudicatario para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacgéo, apresentaB

S

defesa escrita e especificar as provas que pretenda produzir.

10.17. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangbes d
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adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera

dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5
(cinco) dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir

sua decisao no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

10.18. Cabera a apresentacao de pedido de reconsideracdo da aplicagdo da sancdo de
declaragéo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data

da intimagao, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.

10.19. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha deciséo final da autoridade competente.

10.20. A aplicagcdo das sangdes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigag&o de reparagao integral dos danos causados.

10.21. As sang¢des de adverténcia, impedimento de licitar e contratar e declaracdo de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou n&o, a penalidade de

multa.

10.22. A sangdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragbes administrativas, e impedira o responsavel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo

prazo maximo de 3 (trés) anos.

10.23. Podera ser aplicada ao responsavel a sangao de declaracao de inidoneidade para licitar

ou contratar, cuja duragéo observara o prazo previsto no art. 156, §5°, da Lei n® 14.133/2021 (minimo

.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-FA4E2-5D38

de 3 (trés) anos e maximo de 6 (seis) anos).

11.1. Qualquer pessoa ¢é parte legitima para impugnar este Edital por irregularidade na aplicagcao
da Lein® 14.133/2021, devendo protocolar o pedido até 3 (trés) dias uUteis antes da data da abertura dg,
certame.

11.2. A resposta a impugnagéo ou ao pedido de esclarecimento sera divulgado em sitig;

VEFORE NET

eletrénico oficial no prazo de até 3 (trés) dias Uteis, limitado ao Gltimo dia Util anterior & data da aberturg

do certame.

soa: HILA|
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11.4. As impugnag0es e pedidos de esclarecimentos ndao suspendem os prazos previstos no

certame.

11.5. A concessé&o de efeito suspensivo a impugnagédo € medida excepcional e devera ser
motivada pelo agente de contratag&o, nos autos do processo de licitagao.

11.6. Acolhida aimpugnacao, sera definida e publicada nova data para a realizagao do certame.
12. CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

12.1. As partes deverdao cumprir a Lei n® 13.709, de 14 de agosto de 2018 (LGPD), quanto a
todos os dados pessoais a que tenham acesso em razao do certame ou do contrato administrativo que
eventualmente venha a ser firmado, a partir da apresentagdo da proposta no procedimento de

contratagéo, independentemente de declaragéo ou de aceitagao expressa.

12.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram

seu acesso e de acordo com a boa-fé e com os principios do art. 6° da LGPD.

12.3. E vedado o compartihamento com terceiros dos dados obtidos fora das hipéteses

permitidas em Lei.

12.4. A Administragéo contratante devera ser informada no prazo de 5 (cinco) dias Uteis sobre
todos os contratos de suboperacao firmados ou que venham a ser celebrados pelo Contratado.

12,5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, € dever do
contratado elimina-los, com excecao das hipoteses do art. 16 da LGPD, incluindo aquelas em que
houver necessidade de guarda de documentacédo para fins de comprovagdo do cumprimento de

obrigacdes legais ou contratuais e somente enquanto ndo prescritas essas obrigagdes.

12.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos

e responsabilidades decorrentes da LGPD.

12,7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos

deveres da presente clausula, permanecendo integralmente responsavel por garantir sua observancief

E NE

12.8. A Contratante podera realizar diligéncia para aferir o cumprimento dessa cléusulaé

devendo o Contratado atender prontamente eventuais pedidos de comprovacgao formulados.

RIO VET!

129. O Contratado devera prestar, no prazo fixado pela Contratante, prorrogévéﬁ;
justificadamente, quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPDg

1)

inclusive quanto a eventual descarte realizado.

12.10. Bancos de dados formados a partir de contratos administrativos, notadamente aquele

inad® por 1 pess
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gue se proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado,

com registro individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data,
horario e registro da finalidade, para efeito de responsabilizacdo, em caso de eventuais omissdes,

desvios ou abusos.

12.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim
de garantir a reutilizagio desses dados pela Administragéo nas hipoteses previstas na LGPD.

12.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de
dados pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de

opinides técnicas ou recomendacodes, editadas na forma da LGPD.

12,.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser
comunicados a autoridade nacional.
13. DAS DISPOSIGCOES GERAIS

C1-6676-FAE2-5D38

13.1. Sera divulgada ata da sess&o publica no sistema eletronico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a -
realizacdo do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagéo

em contrario, pelo(a) Pregoeiro(a).

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao
o horario de Brasilia-DF.

13.4. A homologacao do resultado desta licitagdo n&o implicara direito a contratagdo.

13.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo

da disputa entre os interessados, desde que ndo comprometam o interesse da Administracéo, o
principio da isonomia, a finalidade e a seguranga da contratacéo.

13.6. As licitantes assumem todos os custos de preparacao e apresentacao de suas propostas
a Administragdo nao sera, em nenhum caso, responsavel por esses custos, independentemente d

conducgao ou do resultado do processo licitatorio.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia

>0 Q
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licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do

interesse publico.

13.9. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pegas
gue compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estéo disponiveis, na integra, no Portal Nacional de Contrata¢des
Publicas (PNCP) e endereco eletrdnico https://www.fema.edu.br/compras-e-licitacoes/pregao/

13.11. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
Anexo | - Termo de Referéncia;

Anexo Il - Modelo de Proposta;

Anexo Il - Modelo de Declaragéo conjunta;
Anexo IV - Minuta do Termo de Contrato.

Assis, 08 de novembro de 2024.

HILARIO VETORE NETO

Diretor Executivo
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ANEXO | - TERMO DE REFERENCIA

Ref. - PREGAO ELETRONICO N° 025/2024
PROCESSO N° 063/2024

OBJETO: Contratacdo de empresa especializada na prestacdo de servicos

gerenciados de tecnologia da informagdo como servigos gerenciados de seguranga da

informacao, servico de protecao para estagdes de trabalho e servigo de suporte técnico

e monitoramento de redes e Wi-Fi devidamente descritos e caracterizados nas

especificagcdes técnicas presente abaixo:

_ 12
1 SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO
meses
_ - 12
2 SERVICO DE PROTECAO PARA ESTACOES DE TRABALHO
meses
3 SERVICO DE SUPORTE TECNICO E MONITORAMENTO DE 12
REDES E WI-FI meses

4 SERVICO DE INSTALACAO

1

¢ Os equipamentos utilizados pela contratada para prestagdo dos servigos deverao

ser novos, ainda em linha de produgcao em pleno funcionamento, e cobertos por

garantia pelo respectivo fabricante durante toda a vigéncia do contrato.

e Devero ser apresentados juntamente com a proposta comercial CATALOGOS,
ENCARTES, FOLHETOS TECNICOS E MANUAIS dos equipamentos, softwares

e servicos ofertados, onde constem as especificagdes técnicas e a caracterizagao

deles, permitindo a consistente avaliagao dos itens.

e O prazo para implantagao e ativagao dos servicos do presente certame é de até

30 (trinta) dias corridos.
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e Devera ser prestado o servigco de forma interrupta, 24 horas por dia, sem intervalos,

durante 12 meses podendo ser prorrogado por iguais periodos nos termos da lei.
ITEM 1 - SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO:

1.1. Next-Generation Firewall (NGFW) para protecédo de informacao perimetral e de
rede interna que inclui stateful firewall com capacidade para operar em alta
disponibilidade (HA) em modo ativo-ativo para controle de trafego de dados por
identificacdo de usuarios e por camada 7, com controle de aplicagao, administragao
de largura de banda (QoS), VPN IPsec e SSL, IPS, prevencéo contra ameacgas de
virus, malwares e Filtro de URL.

1.2. Devera ser fornecida console de gerenciamento dos equipamentos e
centralizagcao de logs em nuvem ou hardware do mesmo fabricante.

1.3. A console de gerenciamento em nuvem, deve estar no hospedada no Brasil;
1.4. A console de gerenciamento deve ser possivel atribuir configuragbes de
concentradores de SD-WAN,;

1.5. A console de gerenciamento deve dispor de configuragdes globais para

replicacao nos firewalls;
1.6. Deverao ser fornecidas as licengas que ativem a modalidade do firewall como
ativo-ativo para atualizagdo de todos os componentes de software sem custo
adicional, pelo periodo minimo de 12 (doze) meses.
1.7. Para os itens que representem bens materiais, a CONTRATADA devera
fornecer produtos novos, sem uso anterior.
1.8. Por cada appliance fisico que compde a plataforma de seguranga, entende-se
o hardware, software e as licengas necessarias para o seu funcionamento.
1.9. Na&o serdo aceitos equipamentos servidores e sistema operacional de uso
generico.
1.10. Deve possuir processadores proprios e para fins especificos, desenvolvidos
exclusivamente pelo fabricante da solugdo, com a finalidade de processar trafegos de
redes e acelerar o processamento destes pacotes de redes, permitindo o uso de
diversas funcionalidades de seguranga ao mesmo tempo sem diminuir a performance
do equipamento.

1.11. Todos os equipamentos de rede deverao possuir certificado de homologagao
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expedido pela Agéncia Nacional de Telecomunicagdes (ANATEL).

1.12. Por alta disponibilidade (HA) entende-se que a solugao devera ser composta
ao menos por dois appliances, licenciados para funcionamento em redundancia no
formato ativo-ativo.

1.13. A solugdo devera contemplar a totalidade das capacidades exigidas, sendo
permitido o uso de mais de um equipamento (sempre em modo de alta disponibilidade
HA) para complementar a solugéo, caso o fabricante n&o possua todas as fungdes em
um unico equipamento.

1.14. Caso a solugdo ofertada oferega link dedicado para gerenciamento de HA,
devera suportar interfaces LAG e VLAN para o link HA dedicado e interfaces VLAN
para links monitorados;

1.15. Cada appliance devera ser capaz de executar a totalidade das capacidades
exigidas para cada fungdo, ndo sendo aceitos somatdrias para atingir os limites
minimos.

1.16. O hardware e o software fornecidos ndo podem constar, no momento da
apresentacdo da proposta, em listas de end-of-sale, end-of-support, end-of-
engineering-support ou end-of-life do fabricante, ou seja, n&o poderéo ter previséo de
descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producgao do fabricante.

1.17. CARACTERISTICAS DE DESEMPENHO E HARDWARE

1.18. Performance minima de 39 Gbps de throughput para firewall.

1.19. Performance minima de 7 Gbps de throughput de IPS.

1.20. Performance minima de 6.3 Gbps de throughput para controle de NGFW.

1.21. Performance minima de 20.5 Gbps de throughput de IPsec VPN.

1.22. Suporte a, no minimo, 6.500,000 de conexdes simultaneas.

1.23. Suporte a, no minimo, 148.000 novas conexdes por segundo.

1.24. Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

1.25. Nao sera aceito solugdes que tenham limite de VPN via software.

1.26. Possuir armazenamento interno de no minimo 1 disco de 120 GB SATA-IIl SSD

para sistema operacional, quarentena local, logs e relatérios.

1.27. Possuir no minimo 8 GB (2400mhz) DDR4 de memdria RAM ECC (Error
Correction Code) para o processador principal
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1.28. Possuir processador de Fluxo do tipo NPU para aceleracéo de pacotes;

1.29. Possuir no minimo 4 GB de memdria RAM ECC (Error Correction Code)

dedicada ao processador de rede NPU,;

1.30. Possuir no minimo 8 (oito) interfaces de rede GbE;

1.31. Possuir no minimo 2 (duas) interfaces SFP;

1.32. Possuir no minimo 1 slots para adicdo de moédulos de interfaces de rede;

1.33. Deve ser compativel com modulos do mesmo fabricante com as seguintes
opgoes:

1.34. 8 port GbE copper;

1.35. 8 port GbE SFP fiber;

1.36. 4 port 10 GbE SFP+ fiber;

1.37. 4 port GbE copper bypass (2 pairs);

1.38. 4 port GbE copper PoE +;

1.39. 4 port GbE Copper;

1.40. 4 port 2.5 GbE copper PoE;

1.41. port GbE Fiber (LC) bypass;

1.42. + 4 port GbE SFP Fiber.

1.43. Possuir 1 (uma) interface do tipo console ou similar.

1.44. Interruptor Elétrico.

1.45. CARACTERISTICAS DO SERVIGO ESPECIALIZADO DE SEGURANCA DE
PERIMETRO.

1.46. A solucdo deve consistir de appliance de protecao de rede com funcionalidades
de Next Generation Firewall (NGFW), e console de geréncia, monitoragao e logs.
1.47. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagoes,
prevencao de ameacas, identificagdo de usuarios e controle granular de permissdes.
1.48. As funcionalidades de protecdo de rede que compde a plataforma de
seguranga, podem funcionar em multiplos appliances desde que obedegcam a todos
os requisitos desta especificagao.

1.49. A plataforma deve ser otimizada para analise de conteudo de aplicacbes em
camada 7.

1.50. O software devera ser fornecido em sua versdo mais atualizada.

1.51. O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos
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em modo ativo-passivo ou modo ativo-ativo e deve possibilitar monitoragcao de falha

de link.

1.52. Uma interface completa de comando de linha (CLI command-line-interface)

devera ser acessivel através da interface grafica e via porta serial.
1.53. A atualizacao de software devera enviar avisos de atualizacdo automaticos.

1.54. O sistema de objetos devera permitir a definicdo de redes, servigos, hosts

periodos de tempos, usuarios e grupos, clientes e servidores.
1.55. As notificacbes deverao ser realizadas via e-mail e SNMP.
1.56. Suportar SNMPv3 e Netflow.
1.57. O firewall devera ser stateful, com inspecao profunda de pacotes.
1.58. As zonas deverado ser divididas pelo menos em WAN, LAN e DMZ, sendo

necessario que as zonas LAN e DMZ possam ser customizaveis.

1.59. As politicas de NAT deverao ser customizaveis para cada regra.

1.60. A protecdo contra flood devera ter protecdo contra DoS (Denial of Service),
DdoS (Distributed DoS).

1.61. Protecao contra anti-spoofing.

1.62. Suportar IPv4 e IPV6.

1.63. Possuir certificacado IPv6 Ready;

1.64. IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment
(6rd) de acordo com a RFC 5969.

1.65. Suporte aos roteamentos estaticos, dinamico (RIP, BGP e OSPF, OSPFv3) e
multicast (PIM-SM e IGMP).

1.66. Deve suportar Roteamento BGP com uso de IPv6;

1.67. Suportar Delegagao de Prefixo IPV6 (DHCP PD);

1.68. O firewall deve possuir integracdo com a plataforma de ZTNA do mesmo
fabricante ou integrar de terceiros;

1.69. Deve possuir tecnologia de conectividade SD-WAN;

1.70. Afuncionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN
oferecido no servico Microsoft Azure Virtual WAN;

1.71. Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre

as interfaces,
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1.72. Deve possuir métodos de balanceamento: round-robin e persisténcia de sessao

com as seguintes opgdes de conexao:

a) IP de origem;
b) IP de destino;
c) IP de origem e destino.

1.73. Os links podem ser ponderados para determinar como o trafego é distribuido
entre eles, podendo usar o SLA para selecionar quais links serdo incluidos no
balanceamento de carga.

1.74. Deve suportar a configuragao de nivel minimo de qualidade (laténcia, jitter e
perda de pacotes) para que determinado link seja escolhido pelo SDWAN;

1.75. Deve suportar o uso de, no minimo, 3 (trés) links;

1.76. Deve suportar o uso de links de interfaces fisicas, sub-interfaces légicas de
VLAN e tuneis IPSec;

1.77. Deve gerar log de eventos que registrem alteragoées no estado dos links do SD-
WAN, monitorados pela checagem de saude;

1.78. A solugao devera ser capaz de medir o status de saude do link baseando-se
em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar
um valor de Theshold para cada um destes itens, onde sera utilizado como fator de
decisao nas regras de SD-WAN;

1.79. A solugcédo de SD-WAN deve ser capaz de apresentar de forma grafica, todos
os dados de anadlise da saude dos links, contendo graficos que apresentam no minimo
os critérios descritos acima;

1.80. Os graficos devem ser apresentados em tempo real e possibilitar a visualizag&o
histérica de pelo menos 24 horas, 48 horas, 1 semana e 1 més;

1.81. A checagem de estado de saude deve suportar a marcagéo de pacotes com
DSCP, para avaliagdo mais precisa de links que possuem QoS configurado

1.82. A solucdo deve possuir funcionalidade de criagdo da malha SD-WAN em

diversos firewalls em um unico concentrador;
1.83. Esta funcionalidade deve facilitar a configuragdo do SD-WAN de multiplos
firewalls, criando automaticamente todas as informacgdes necessarias para que o SD-

WAN acontega, como pelo menos, mas nao se limitando a: criacdo de rotas, regras

de firewall objetos e fineis VPNS necessarias:

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 - 34

Assllhado por 1 pessoa: HILARIO VETORE NETO

ParI

=



Yfema

Fundacao Educacional do Municipio de Assis

Campus “José Santilli Sobrinho”
1.84. A mesma console do concentrador de SD-WAN deve monitorar os links de cada

dispositivo implementado, garantindo uma visualizagao unica de todos os dispositivos
implementados;

1.85. Deve possibilitar o roteamento baseado em VPNs;

1.86. Deve suportar criar politicas de roteamento;

1.87. Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes
condicoes:

1.88. Interface de entrada do pacote;

1.89. IPs de origem;

1.90. |Ps de destino;

1.91. Portas de destino;

1.92. Usuarios ou grupos de usuarios;

1.93. Aplicacdo em camada 7

1.94. Deve ser possivel escolher um gateway primario e um gateway de backup para
as politicas de roteamento.

1.95. Deve suportar a definicdo de VLANSs no firewall conforme padrao IEEE 802.1q
e tagging de VLAN.

1.96. Deve suportar Extended VLAN;

1.97. O balanceamento de link WAN deve permitir multiplas conexdes de links
Internet, checagem automatica do estado de links, failover automatico e
balanceamento por peso.

1.98. A solugéo devera permitir port-aggregation de interfaces de firewall suportando
o protocolo 802.3ad, para escolhas entre aumento de throughput e alta disponibilidade
de interfaces;

1.99. Deve permitir a configuragao de jumbo frames nas interfaces de rede;

1.100. Deve permitir a criagdo de um grupo de portas layer2;

1.101. A Solucao fisica devera apresentar compatibilidade com modens USB (3G/4G),
onde apenas seja acionado na eventualidade de falha no link principal;

1.102. A solucao devera permitir configurar os servigos de DNS, Dynamic DNS, DHCP
e NTP;

1.103. O traffic shapping (QoS) devera ser baseado em rede ou usuario.

1.104. A solugao deve permitir o trafego de cotas baseados por usuarios para
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upload/download e pelo trafego total, sendo ciclicas ou nao-ciclicas.

1.105. Deve possuir otimizagdo em tempo real de voz sobre IP.

1.106. Deve implementar o protocolo de negociagao Link Aggregation Control Protocol
(LACP).

1.107. Nao devera existir limite de conexdes VPN's através da limitagcao do software
do equipamento evitando limitagdes de carga de trabalho futuras e necessidade de
novas aquisic¢oes.

1.108. CONTROLE POR POLITICAS DE FIREWALL

1.109. Deve suportar controles por: porta e protocolos TCP/UDP, origem/destino e

identificacdo de usuarios.
1.110. O controle de politicas devera monitorar as politicas de redes, usuarios, grupos
e tempo, bem como identificar as regras nao-utilizadas, desabilitadas, modificadas e
novas politicas.
1.111. As politicas deverao ter controle de tempo de acesso por usuario e grupo,
sendo aplicadas por zonas, redes e por tipos de servicos.
1.112. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
seguranga.
1.113. Controle de politicas por paises via localizagao por IP.
1.114. Suporte a objetos e regras IPVv6.
1.115. Suporte a objetos e regras multicast.
1.6. PREVENGAO DE AMEAGAS
1.6.1. Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem
possuir modulo de IPS, Antivirus e Anti-Malware integrados no proprio appliance de
Firewall ou entregue em multiplos appliances desde que obedegam a todos os
requisitos desta especificacao.
1.6.2. Deve realizar a inspegao profunda de pacotes para prevengédo de intrusao (IPS)
e deve incluir assinaturas de prevengao de intrusao (IPS).
1.6.3. As assinaturas de prevencgado de intrusdo (IPS) devem ser customizadas.
Excegbes por usuario, grupo de usuarios, IP de origem ou de destino devem ser
possiveis nas regras;
1.6.4. Deve suportar granularidade nas politicas de IPS Antivirus e Anti-Malware,

possibilitando a criagao de diferentes politicas por enderego de origem, endereco de
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destino, servico e a combinagao de todos esses itens, com customizacao completa;

1.6.5. A solugédo contratada deve realizar a emulagao de malwares desconhecidos em
ambientes de sandbox em nuvem;

1.6.6. Para a eficacia da analise de malwares Zero-Day, a solugdo de Sandbox deve
possuir algoritmos de inteligéncia artificial, como algoritmos baseados em machine
learning;

1.6.7. A funcionalidade de sandbox deve atuar como uma camada adicional ao motor
de antimalware, e ao fim da analise do artefato, devera gerar um relatério contendo o
resultado da analise, bem como os screenshots das telas dos sistemas emulados pela
plataforma;

1.6.8. Deve permitir configuragédo da exclusdo de tipos de arquivos para que ndo sejam
enviados para o sandbox em nuvem;

1.6.9. A protegdo Anti-Malware devera bloquear todas as formas de virus, web
malwares, trojans e spyware em HTTP e HTTPS, FTP e web-emails.

1.6.10. A protecao Anti-Malware devera realizar a protegao com emulagao JavaScript.
1.6.11. Deve ter protegdo em tempo real contra novas ameacas criadas.

1.6.12. Deve possuir pelo menos duas engines de anti-virus independentes e de
diferentes fabricantes para a detec¢do de malware, podendo ser configuradas
isoladamente ou simultaneamente.

1.6.13. Deve permitir o bloqueio de vulnerabilidades.

1.6.14. Deve permitir o bloqueio de exploits conhecidos.

1.6.15. Deve detectar e bloquear o trafego de rede que busque acesso a command
and control e servidores de controle utilizando multiplas camadas de DNS, AFC e
firewall.

1.6.16. Deve incluir protegcédo contra-ataques de negacgao de servigos.

1.6.17. Ser imune e capaz de impedir ataques basicos como: SYN flood, ICMP flood,
UDP Flood, etc.

1.6.18. Suportar bloqueio de arquivos por tipo.

1.6.19. Registrar na console de monitoragéo as seguintes informac¢des sobre ameagas
identificadas: O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o
destino da comunicagéao, além da a¢do tomada pelo dispositivo.

1.6.20. Os eventos devem identificar o pais de onde partiu a ameaca.
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1.6.21. Deve ser possivel a configuragcdo de diferentes politicas de controle de

ameacas e ataques baseado em politicas de seguranga considerando uma das
opgdes ou a combinagao de todas elas: usuarios, grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuragao
diferente de IPS, sendo essas politicas por usuarios, grupos de usuarios, origem,
destino, zonas de seguranca.

1.6.22. Deve possuir pelo menos duas engines de anti-virus independentes e de
diferentes fabricantes para a protegao da aplicacdo Web, podendo ser configuradas
isoladamente ou simultaneamente.

1.6.23. Protecéo pelo menos contra os seguintes ataques, mas nao limitado a: SQL
injection e Cross-site scripting.

1.7. CONTROLE E PROTEGCAO DE APLICACOES

1.7.1. Os dispositivos de protecdo de rede deverdo possuir a capacidade de
reconhecer aplicagdes por assinaturas e camada 7, utilizando portas padrdes (80 e
443), portas nao padrdes, port hopping e tunel através de trafego SSL encriptado.
1.7.2. Deve ser possivel inspecionar os pacotes criptografados com os algoritmos SSL
2.0,SSL 3.0, TLS1.2e TLS 1.3.

1.7.3. O motor de analise de trafego criptografado deve reconhecer, mas nao limitado
a, pelo menos os seguintes algoritimos: curvas elipticas (ECDH, ECDHE, ECDSA),
DH, DHE, Authentication, RSA, DSA, ANON, Bulk ciphers, RC4, 3DES, IDEA,
AES128, AES256, Camellia, ChaCha20-Poly1305, GCM, CCM, CBC, MD5, SHA1,
SHA256, SHA384.

1.7.4. O motor de inspecédo dos pacotes criptografados deve ser configuravel e permitir
definir agdes como nao descriptografar, negar o pacote e criptografar para
determinadas conexdes criptografadas

1.7.5. Reconhecer pelo menos 2.300 aplicagdes diferentes, classificadas por nivel de
risco, caracteristicas e tecnologia, incluindo, mas n&o limitado a trafego relacionado a
peer-to-peer, redes sociais, acesso remoto, update de software, servicos de rede,
VolIP, streaming de midia, proxy e tunelamento, mensageiros instantaneos,
compartilhamento de arquivos, web e-mail e update de softwares.

1.7.6. Reconhecer pelo menos as seguintes aplicagdes: 4Shared File Transfer, Active
Directory/SMB, Citrix ICA, DHCP Protocol, Dropbox Download, Easy Proxy, Facebook
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Graph API, Firefox Update, Freegate Proxy, FreeVPN Proxy, Gmail Video, Chat

Streaming, Gmail WebChat, Gmail WebMail, Gmail-Way2SMS WebMail, Gtalk
Messenger, Gtalk Messenger File Transfer, Gtalk-Way2SMS, HTTP Tunnel Proxy,
HTTPort Proxy, LogMeln Remote Access, NTP, Oracle database, RAR File Download,
Redtube Streaming, RPC over HTTP Proxy, Skydrive, Skype, Skype Services,

skyZIP,SNMP Trap, TeamViewer Conferencing e File Transfer, TOR Proxy, Torrent
Clients P2P, Ultrasurf Proxy, UltraVPN, VNC Remote Access, VNC Web Remote
Access, WhatsApp, WhatsApp File Transfer e WhatsApp Web.

1.7.7. Deve realizar o escaneamento e controle de micro app incluindo, mas nao
limitado a: Facebook (Applications, Chat, Commenting, Events, Games, Like Plugin,
Message, Pics Download e Upload, Plugin, Post Attachment, Posting, Questions,
Status Update, Video Chat, Video Playback, Video Upload, Website), Freegate Proxy,
Gmail (Android Application, Attachment), Google Drive (Base, File Download, File
Upload), Google Earth Application, Google Plus, LinkedIN (Company Search,
Compose Webmail, Job Search, Mail Inbox, Status Update), SkyDrive File Upload e
Download, Twitter (Message, Status Update, Upload, Website), Yahoo (WebMail,
WebMail File Attach) e Youtube (Video Search, Video Streaming, Upload, Website)
1.7.8. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de
possibilitar a leitura de payload para checagem de assinaturas de aplicagbes
conhecidas pelo fabricante.

1.7.9. Atualizar a base de assinaturas de aplicacbes automaticamente.

1.7.10. Reconhecer aplicagcdes em IPv6.

1.7.11. Limitar a banda usada por aplicagdes (traffic shaping).

1.7.12. Os dispositivos de protecido de rede devem possuir a capacidade de identificar
o usuario de rede com integragdo ao Microsoft Active Directory e Azure AD, sem a
necessidade de instalacdo de agente no Domain Controller, nem nas estagbes dos
usuarios.

1.7.13. Deve ser possivel adicionar controle de aplicagdes em todas as regras de
seguranga do dispositivo, ou seja, ndo se limitando somente a possibilidade de
habilitar controle de aplicagbes em algumas regras.

1.7.14. Deve permitir o uso individual de diferentes aplicativos para usuarios que

pertencem ao mesmo grupo de usuarios, sem que seja necessaria a mudanga de
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grupo ou a criagédo de um novo grupo. Os demais usuarios deste mesmo grupo que

nao possuem acesso a estes aplicativos devem ter a utilizagado bloqueada.

1.8. CONTROLE E PROTECAO WEB

1.8.1. Deve permitir especificar politica de navegacdo Web por tempo, ou seja, a
definicdo de regras para um determinado dia da semana e horario de inicio e fim,
permitindo a adicao de multiplos dias e horarios na mesma definicao de politica por
tempo. Esta regra de tempo pode ser recorrente ou em uma unica vez.

1.8.2. Deve ser possivel a criagao de politicas por usuarios, grupos de usuarios, IPs e
redes;

1.8.3. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais URLs através da integracdo com servigos de
diretério, autenticagao via LDAP, Active Directory, Azure AD, Radius, E-directory e
base de dados local;

1.8.4. Deve permitir autenticagdo em 2 fatores em conjunto com a autenticagédo
Radius;

1.8.5. Permitir popular todos os logs de URL com as informagbdes dos usuarios
conforme descrito na integragdo com servigos de diret6rio;

1.8.6. Possuir pelo menos 90 categorias de URLsS;

1.8.7. Suportar a capacidade de criagcao de politicas baseadas no controle por URL e

Categoria de URL;
1.8.8. Deve ser capaz de forcar o uso da opgao Safe Search em sites de busca,;
1.8.9. Deve ser capaz de forgar as restricdes do Youtube
1.8.10. Deve ser capaz de categorizar as URLs a partir de base ou cache de URLs
locais ou através de consultas dindmicas na nuvem do fabricante, independentemente
do método de classificagao a categorizagao nao deve causar atraso na comunicagao
visivel ao usuario;
1.8.11. Suportar a criagao categorias de URLs customizadas;
1.8.12. Suportar a opgédo de bloqueio de categoria HTTP e liberagdo da categoria
apenas em HTTPS.
1.8.13. Deve ser possivel reconhecer o pacote HTTP independentemente de qual
porta esteja sendo utilizada

1.8.14. Suportar a inclusdo nos logs do produto de informag¢des das atividades dos
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usuarios;

1.8.15. Deve salvar nos logs as informag¢des adequadas para geragao de relatérios
indicando usuario, tempo de acesso, bytes trafegados e site acessado.

1.8.16. Deve permitir realizar analise flow dos pacotes, entendendo exatamente o que
aconteceu com o pacote em cada checagem;

1.8.17. Deve ser possivel realizar caching do conteudo web;

1.8.18. Deve realizar filtragem por mime-type, extensao e tipos de conteudo ativos,
tais como, mas nao limitado a: ActiveX, applets e cookies.

1.8.19. Deve ser possivel realizar a liberagdo de cotas de navegagao para os usuarios,
permitindo que os usuarios tenham tempos pré-determinados para acessar sites na
internet.

1.8.20. A console de gerenciamento deve possibilitar a visualizagao do tempo restante
para cada usuario, bem como reiniciar o tempo restante com o intuito de zerar o
contador.

1.8.21. Deve possuir capacidade de alguns usuarios previamente selecionados
realizarem um bypass temporario na politica de bloqueio atual.

A solucao deve permitir o enforce dos dominios do Google e Office365 a fim de
determinar em quais dominios os usuarios poderéo se autenticar;

1.9. IDENTIFICAGAO DE USUARIOS

1.9.1. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicagdes através da integragdo com servigos
de diretdrio, autenticando via LDAP, Active Directory, Azure AD, Radius, eDirectory,
TACACS+ e via base de dados local, para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios.

1.9.2. Deve permitir o controle, sem instalagdo de cliente de software, em
equipamentos que solicitem saida a internet para que antes de iniciar a navegacéo,
expanda-se um portal de autenticacéo residente no firewall (Captive Portal).

1.9.3. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um
mesmo endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo

visibilidade e controle granular por usuario sobre o uso das aplicagdes que estao

nestes servicos,
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1.9.4. Deve permitir autenticagdo em modos: transparente, autenticagdo proxy

(explicito, NTLM e Kerberos) e autenticagao via clientes nas estagdes com os

sistemasoperacionais Windows, macOS e Linux 32/64.
1.9.5. Ao se utilizar da opgao de proxy explicito, deve permitir a autenticagdo por cada
conexao, a fim de garantir que usuarios logados em servidores de multisessdo sejam
identificados corretamente pelo firewall, mesmo quando utilizando-se apenas 1 IP de
origem;
1.9.6. Deve possuir a autenticagao Single sign-on para, pelo menos, os sistemas de
diretérios Active Directory, Azure AD e eDirectory.
1.9.7. Dever suportar a configuragdo de logon unico (Single sign-on) para que os
administradores fagam logon no console da Web usando o Azure AD
1.9.8. Deve possuir portal do usuario para que os usuarios tenham acesso ao uso de
internet pessoal, troquem senhas da base local e fagam o download de softwares para
as estacdes presentes na solucio.
1.10. QUALIDADE DE SERVICO - QoS
1.10.1. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser
excessivo e ter um alto consumo de largura de banda, se requer que a solugao, além
de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-
las por politicas de maximo de largura de banda quando forem solicitadas por
diferentes usuarios ou aplicagoes.
1.10.2. A solugado devera suportar Traffic Shaping (Qos) e a criagdo de politicas
baseadas em categoria web e aplicagdo por: enderego de origem; enderegco de
destino; usuario e grupo do LDAP/AD.
1.10.3. Deve ser configurado o limite e a garantia de upload/download, bem como ser
priorizado o trafego total e bitrate de modo individual ou compartilhado.
1.10.4. Suportar priorizagao Real-Time de protocolos de voz (VolIP).
1.10.5. Deve permitir aplicar prioridade mesmo apds o roteamento, utilizando o
protocolo DSCP;
1.11. REDES VIRTUAIS PRIVADAS - VPN
1.11.1. Suportar VPN Site-to-Site e Cliente-to-Site.
1.11.2. Suportar IPsec VPN.
1.11.3. Suportar SSL VPN.
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1.11.4. Suportar L2TP e PPTP.

1.11.5. Suportar acesso remoto SSL, IPSec e VPN Client para Android e iPhone/iPAD.
1.11.6. Deve ser disponibilizado o acesso remoto ilimitado, até o limite suportado de
tuneis VPN pelo equipamento, sem a necessidade de aquisi¢do de novas licengas e
sem qualquer custo adicional para o licenciamento de clientes SSL.

1.11.7. Deve possuir 0 acesso via o portal de usuario para o download e configuragao
do cliente SSL para Windows.

1.11.8. Deve possuir opgédo de VPN IPSEC com client nativo do fabricante.

1.11.9. Deve possuir um portal encriptado baseado em HTML5 para suporte pelo
menos a: RDP, SSH, Telnet e VNC, sem a necessidade de instalagao de clientes VPN
nas estagdes de acesso.

1.11.10. A VPN IPsec deve suportar: DES, 3DES, GCM, Suite-B, Autenticagdo MD5
e SHA-1; Diffie-Hellman Group 1, Group 2, Group 5 e Group 14; Algoritmo Internet
Key Exchange (IKE); AES 128, 192 e 256 (Advanced Encryption Standard); SHA 256,
384 e 512; Autenticacéo via certificado PKI (X.509) e Pre-shared key (PSK).

1.11.11. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check
Point, SonicWALL, Fortinet, Huawei, Juniper, Palo Alto Networks e Sophos.

1.11.12. Deve suportar nativamente a integragdo com a Amazon, a fim de estabelecer
um tunel seguro entre os appliances e o VPN da AWS.

1.11.13. Deve permitir criar politicas de controle de aplicagbes, IPS, Antivirus, Anti-
Malware e filtro de URL para trafego dos clientes remotos conectados na VPN SSL;
1.11.14. Suportar autenticacao via AD/LDAP, Token e base de usuarios local,
1.11.15. Permitir estabelecer um tunel SSL VPN com uma solucido de autenticagao
via LDAP, Active Directory, Azure AD, Radius, eDirectory, TACACS+ e via base de
dados local;

1.12. GERENCIA ADMINISTRATIVA CENTRALIZADA

1.12.1. Deve possuir solugdo de gerenciamento centralizado, possibilitando o
gerenciamento de diversos equipamentos através de uma unica console central, com
administragao de privilégios e fungdes.

1.12.2. O gerenciamento da solugéo deve possibilitar a coleta de estatisticas de todo
o trafego que passar pelos equipamentos da plataforma de seguranca.
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1.12.4. Devem ser fornecidas solugbes virtuais ou via appliances desde que

obedegam a todos os requisitos desta especificagao.

1.12.5. Deve ser centralizada a geréncia de todas as politicas do firewall e
configuragdes para as solugdes de firewall de préxima geracao, sem necessidade de
acesso direto aos equipamentos.

1.12.6. Deve permitir a criacdo de Templates para configuracdes.

1.12.7. Deve possuir indicadores do estado de equipamentos e rede.

1.12.8. Deve emitir alertas baseados em thresholds customizaveis, incluindo também
alertas de expiragédo de subscricdo, mudancga de status de gateways, uso excessivo
de disco, eventos ATP, IPS, ameacgas de virus, navegacao, entre outros.

1.12.9. Deve permitir a criagdo de grupos de equipamentos por nome, modelo,
firmware e regides.

1.12.10. Deve ter controle de privilégios administrativos, com granularidade de
funcdes (VPN admin, App e Web admin, IPS admin, etc);

1.12.11. Deve ter controle das alteracdes feitas por usuarios administrativos, comparar
diferentes versdes de configuragbes e realizar o processo de roll back de
configuragdes para mudancgas indesejadas;

1.12.12. Deve ter logs de auditoria de uso administrativo e atividades realizadas nos
equipamentos.

1.12.13. Deve ter integracdo com a solugcdo de logs e relatérios, habilitando o
provisionamento automatico de novos equipamentos e a sincronizacdo dos
administradores da centralizagao da geréncia com a centralizagao de logs e relatérios.
Deve possibilitar o envio dos logs via syslog com conexao segura (TLS)

1.13. GERENCIA DE LOGS E RELATORIOS CENTRALIZADOS

1.13.1. Deve possuir solugdo de logs e relatorios centralizados, possibilitando a
consolidagao total de todas as atividades da solucéo através de uma unica console
central.

1.13.2. Estar licenciada para gerenciar as solugdes de firewall de préxima geragao.

1.13.3. Devem ser fornecidas solugdes virtuais, ou em nuvem ou via appliances desde
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que obedegam a todos os requisitos desta especificagdo, com armazenamento
minimo de 200GB de dados.

1.13.4. Devera prover relatorios baseados em usuarios, com visibilidade sobre acesso
a aplicagbes, navegacado, eventos ATP, downloads e consumo de banda,
independente em qual rede ou IP o usuario esteja se conectando.

1.13.5. Deve possibilitar a identificacao de ataques como a identificacdo de malware
identificados pelos eventos ATP, usuarios suspeitos, trafegos anémalos incluindo
trafego ICMP e consumo n&o-usual de banda.

1.13.6. Deve conter relatérios pré-configurados, pelo menos de: aplicagdes,
navegacao, web server (WAF), IPS, ATP e VPN;

1.13.7. Deve fornecer relatérios historicos para analises de mudancas e
comportamentos.

1.13.8. Deve conter customizagdes dos relatoérios para insergao de logotipos proprios.
1.13.9. Deve fornecer relatérios de compliance SOX, HIPAA, GLBA, FISMA, PCI,
CIPA

1.13.10. Deve permitir a exportagao via PDF ou Excel.

1.13.11. Deve fornecer relatérios sobre os acessos de procura no Google, Yahoo, Bing
e Wikipedia.

1.13.12. Deve fornecer relatorios de tendéncias.

1.13.13. Deve fornecer logs em tempo real, de auditoria e arquivados.

1.13.14. Deve possuir mecanismo de procura de logs arquivados.

1.14 GERENCIA DE BACKUPS

1141 A CONTRATADA devera disponibilizar a unidade de armazenamento dos
backups dos equipamentos de Firewall.

1.14.2 Sera de responsabilidade da CONTRATADA implementar e configurar a
transferéncia de backup no repositério em nuvem segura.

1.14.3 O licenciamento e operagao do ambiente em nuvem é de total responsabilidade
da CONTRATADA;

1.14.4 O armazenamento de dados da CONTRATANTE devera estar localizado no

estado de Sao Paulo - Brasil, mantendo assim uma menor laténcia na comunicagao e

fransferéncia de dados:
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1.14.5 A CONTRATADA devera garantir a seguranga da informacéo dos dados e

estrutura em nuvem que ird hospedar os dados de backup da CONTRATANTE. se
responsabilizando por qualquer dano causado a eles;

1.14.6 O backup e o reestabelecimento de configuragao deverao ser feitos localmente,
via FTP ou e-mail com frequéncia diaria, semanal ou mensal, podendo também ser
realizado por demanda.

2. SERVIGCO DE SEGURANGA PARA ESTAGOES DE TRABALHO

2.1. Possuir console central unica de gerenciamento. As configuragdes do
Antivirus, AntiSpyware, Firewall, Detecc¢ao de intrusdo controle de Dispositivos e
Controle de Aplicagbes deveréo ser realizadas através da mesma console;
2.2. O Produto devera ter a capacidade de remogao do software de antivirus ja
instalado e ser instalado de forma remota pela console de gerenciamento;

2.3. O produto devera possuir no minimo os seguintes modulos:
2.4. Console de Gerenciamento fornecendo funcionalidades de gestao;

2.5. Médulos para estacgdes fisicas, laptops e servidores;

2.6. Modulo para ambientes virtualizados, sendo criado especialmente para
ambientes virtuais;

2.7. Utilizar o conceito de heuristica;
2.8. Oferecer tecnologia onde a solugéo explore vulnerabilidades de softwares
instalados no intuito de reduzir o risco

de infecgbes (anti-exploit);
2.9. Oferecer tecnologia nativa no intuito de eliminar ameacgas do tipo Ransomware;
2.10. Oferecer inventario de softwares;

2.11. Oferecer tecnologia onde a solugao teste arquivos potencialmente perigosos
em ambiente isolado antes da execucdo do mesmo no ambiente de producgao;

2.12. Oferecer protecao por base de assinaturas;
2.13. Instalacao e configuragao

2.14. Deve ser fornecido como um appliance virtual ou executavel para instalagao
em servidores Windows ou Console com Gerenciamento na nuvem ( Cloud).

2.15. Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere,
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Citrix XenServer; XenDesktop, VDI-ina-Box;

2.16. Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual
Machine ou KVM, Oracle VM,;

2.17. Devera ser fornecido com base de dados embutido na Console em Nuvem,
sem a necessidade de baixar para

maquina do administrador da Console;

2.18. Permitir instalagéo remota via console WEB de gerenciamento para ambientes
virtual VMWare ou Citrix;
2.19. O mecanismo de varredura devera estar disponivel para download
separadamente;
2.20. A solucao devera permitir a inclusdo de um modulo de balanceamento para
casos em varios servidores tenham a

mesma fungéo (para alta disponibilidade, recuperacao de desastres, performance
entre outras);

2.21. Deve ser totalmente em portugués.

2.22. Arquitetura simples de atualizagdo, com bot&o unico para acesso a todas as

funcdes e servicos serem
atualizados;
2.23. Permitir que o administrador escolha qual o pacote sera atualizado;
2.24. As notificagdes devem ser destacadas como item nao lida, enviar e-mail para o
administrador;
2.25. No minimo enviar notificacdes:
e Problemas com licencas,
e Alertas de Surto de virus,
e Maquinas desatualizadas,
e Eventos de antimalware,

2.26. Painel para Monitoramento baseado em "portlets" configuraveis com no

minimo as seguintes especificagdes:
Nome; Tipo de relatorio; Alvo do relatério;

2.27. Devera disponibilizar "portlets" para qualquer servigo de seguranga, maquinas
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fisicas, virtuais, dispositivos moveis;

2.28. Inventario da Rede

2.29. Possuir no minimo as integragdes abaixo: Multiplos dominios do Active
Directory, Multiplos VMWare vCenters,Multiplos Citrix Xen Servers;

2.30. Possuir a possibilidade de definigdo de sincronizagdo com o Active Directory
em horas;

2.31. Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;
2.32. Descoberta de rede para maquinas em grupo de trabalho;

2.33. Possuir busca em tempo real pelo menos com os seguintes filtros: Nome,
Sistema Operacional e Endereco IP;

2.34. Possibilitar a instalagao remota e desinstalacdo remota do antivirus;

2.35. Possibilitar a configuragédo de pacotes de instalagao do produto de antivirus;
2.26. Possuir tarefas remotas e configuraveis de Scan;

2.37. Possuir tarefa de reinicializagao remota de estagao ou servidor;

2.38. Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou
Possuir a propriedade detalhada
de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo, Politica
Assinada, ultimo status de malware;

2.39. Modelo unico para todos os equipamentos, seja fisico ou virtual;

2.40. Cada servico de seguranga deve ter seu modelo configuravel de politica com

opgoes especificas de
ativar/desativar;

2.41. Devera configurar as funcionalidades como escaneamento do Antivirus,

firewall de duas vias de detecgao de

intrusdo, controle de acesso a rede, controle de aplicacdo, controle de acesso

web,autenticagao e agdes para
serem aplicadas em caso de virus e dispositivos em nido conformidade;
2.42. Relatorio para cada servigo de segurancga;

2.43. Facilidade de usar e visualizagao simplificada;

2.44. Agendamento, com opgao de envio por e-mail para qualquer destinatario
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conforme escolha do administrador;

2.45. Filtros de agendamento de relatorios;
2.46. Arquivo com todas as instancias de relatério agendados;
2.47. Exportar o relatorio nos formatos .pdf e/ou .csv;

2.48. Oferecer possibilidade de criar relatérios de maneira dindmica no painel
administrativo da solucéo.

2.49. Restauragao remota, com configuragao de localidade e delegao;

2.50. Criagao e exclusao para arquivos restaurados;

2.51. Administragdo baseada em regras;

2.52. Disponibilizar tipos de usuarios pré-definidos como no minimo: Administrador -
Gerente dos componentes da
solugdo, Administrador de rede - Gerente dos servigos de seguranga;

2.53. Relatorio - Monitora e cria relatorios;

2.54. Devera ser possivel customizar um tipo de usuario;

2.55. Devera permitir a integragao do usuario com o Active Directory para
autenticagao da console de gerenciamento;

2.56. Logs de utilizagao;

2.57. Registrar as agdes do usuario na console de gerenciamento;

2.58. Detalhar cada agao do usuario;

2.59. Permitir busca complexa baseada em ag¢des do usuario, intervalos de tempo;
2.60. Devera prover o acesso via HTTPS;

2.61. Devera permitir a importagao de certificados digitais;

2.62. O gerenciamento e a comunicagao com dispositivos moveis devem ser feitos
de forma segura utilizando certificados digitais;

2.63. Devera permitir a configuragéo do scan do antivirus do cliente como: Scan
local, Scan Hibrido, Scan Central;

2.64. Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar

o antivirus sem o controle de
acesso a internet; Instalar o antivirus sem o moédulo de firewall;

2.65. Devera suportar no minimo os seguintes sistemas operacionais para estagao

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -

Assllhado por 1 pessoa: HILARIO VETORE NETO

N
(o]

ParI

=



yYfema

Fundacao Educacional do Municipio de Assis

Campus “José Santilli Sobrinho”
de trabalho: Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

2.66. Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2022 Windows Server 2019 Core Windows Server 2019,Windows
Server 2019 Core, Windows Server 2016, Windows Server 2016 Core, Windows
Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011,

Windows Server 2008 R2.

2.67. Devera suportar no minimo os seguintes sistemas operacionais para
distribuicdo Linux: Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux
/CentOS 6.0 ou superior, SUSE Linux Enterprise Server 11 SP4 ou superior,
OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior, Oracle
Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior;

2.68. Devera permitir ao administrador customizar a instalagao;

2.69. A instalacao devera ser possivel executar com no minimo das seguintes
maneiras: Executar o pacote de antivirus diretamente na estagao de trabalho,
instalar remotamente, distribuido viaconsole de gerencia web;

2.70. Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes
da instalacao;

2.71. A console de gerenciamento deve incluir informagdes detalhadas sobre as
estacbes e servidores com no minimo as seguintes informacdes: Nome, IP,
Sistema Operacional, Politica Aplicada;

2.72. Através da console, o administrador podera enviar uma politica Unica para
configurar o antivirus;

2.73. A console de gerenciamento devera incluir sessdo de log com as seguintes
informagdes: Login, Edigao, Criagdo,Log-out, ter a capacidade de criar um unico
pacote independente ser for para 32 bits ou 64 bits, devera permitir ao
administrador criar grupos e subgrupos para mover as estagdes de trabalho;
2.74. O agente utilizado na sincronizagdo deve ser incluido no cliente do antivirus e
nao ser necessario a distribuicdo em um agente separado;

2.74. Protecao de antivirus dedicado para ambientes virtuais;

2.75. Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a

escaneamento sem instalar o produto na maquina virtual;
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2.76. A console de gerenciamento central da solugéo devera ter a possibilidade de

integrar com multiplos vCenters da VMWare;
2.77. Devera proteger em tempo real e agendado as maquinas virtuais Linux;

2.78. O produto devera oferecer agente para virtualizagado dos seguintes produtos:
Citrix Xen Server, Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM,;

2.79. Devera ter métodos de detecgao de virus, Spyware, rootkits e outros
mecanismos de seguranga;

2.80. Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;
2.81. Plataformas de Virtualizacao:
e VMware vSphere and vCenter Server versio 6.5;
e VMware vSphere and vCenter Server version 6.7, incluindo update 1, update
2a e update 3;
¢ VMware vSphere and vCenter Server version 7.0, incluindo update 1, update
2, update 2b, update 2c e update 2d;

¢ VMware vSphere and vCenter Server version 8.0, incluindo update 1, update
2.

e VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

e VMware Workstation 11.x, 10.x, 9.x, 8.0.6

e VMware Player 7.x, 6.x, 5.x

e Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotffix), 8.2.

e Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

e Citrix XenApp e XenDesktop 7.18, 7.17,7.16, 7.15 LTSR, 7.6 LTSR

e Citrix VDI-in-a-Box 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows
Server 2008 R2, 2012, 2012 R2, 2016, 2019 (incluindo Hyper-V Hypervisor).

e Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor).

e Oracle VM 3.0.

e Oracle VM VirtualBox 5.2, 5.1

e Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10
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(Enterprise Edition)

e Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 e
20190916.294 (Community Edition)
2.82. Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10

2.83. Sistemas Operacionais Servidores: Windows Server 2022 Windows Server
2019 Core Windows Server 2019, Windows Server 2019 Core, Windows Server 2016,
Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012,
Windows Small Business Server (SBS) 2011, Windows Server 2008 R2,

Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou
superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x,
Fedora 25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon
LinuxAMI 2016.09 ou superior;

2.84. Devera fazer scan em tempo real automatico;

2.85. Devera ser configuravel para ndo escanear arquivos conforme necessidade do

administrador, ou seja, por tamanho ou por tipo de extens&o;

2.86. Escaneamento de comportamento heuristico;

2.87. Devera escanear em tempo real qualquer informacgao localizadas em midias de
armazenamento como:CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a
escolha e configuracédo depastas a serem escaneada;

2.88. Para melhor protecéo, o antivirus devera ter no minimo 3 tipos de detecg¢ao:

Baseada em Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo

de processos;

2.89. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na
Estacdes de trabalho;

2.90. O cliente do antivirus devera ter o médulo de Antiphishing que devera ter a
opcgao de verificar links pesquisados com os sites de pesquisas Search Advisor

na Estacdes de trabalho;

2.91. Devera possuir médulo de firewall que de acordo com o administrador podera

ou nao ser instalado/desinstalado nas estagdes de trabalho;

2.92. O modulo de firewall devera ser possivel configurar o modo invisivel tanto a

nivel de rede local ou Internet nas estacoes de trabalho,
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2.93. Devera permitir o envio automatico de arquivos da quarentena para o

laboratério de virus;

2.94. Devera fazer a remogao automatica de arquivos antigos, pré-definidos pelo
administrador;

2.95. Devera permitir a movimentacao do arquivo da quarentena para seu local

original ou outro destino que o administrador definir;

2.96. Devera de forma automatica criar exclusido para arquivos restaurados da
quarentena;
2.97. Devera permitir escanear a quarentena apos a atualizagao das atualiza¢des de
assinaturas;
2.98. Devera ter mdédulo de controle de usuario integrando com as seguintes
caracteristicas: Bloqueio de acesso a internet, Bloqueio de acesso a
aplicagdes definidas pelo administrador;
2.99. Devera ser possivel a instalacdo do médulo de controle de dispositivos atraveés
da console de gerenciamento;
2.100. Através do modulo de controle de dispositivo devera ser possivel controlar:
Bluetooth, CDROM/DVDROM, IEEE 1284.4, IEEE 1394, Windows Portable,
Adaptadores de Rede, Adaptadores de redeWireless, Discos Externos;
2.101. Devera permitir regras de definicdo de bloqueio/desbloqueio;
2.102. Devera permitir regras de exclusao;
2.103. ApOs a atualizagdo o administrador devera ter a capacidade de adiar uma
reinicializacao;
2.104. Possibilidade de utilizar um servidor local para efetuar as atualizagdes das
estacdes de trabalho;
2.105. Permitir atualizacdes de assinatura de hora em hora;
2.106. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estacdo de trabalho quando a mesma estiver sendo
escaneada.

2107.Fornecer protecdo para ambiente = Exchange

2.108.0Oferecer tecnologia para protegao contra spam,;

2.109. Oferecer analise comportamental e protecéo para zero-day;
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2.110. Oferecer protegéo contra virus e tentativas de phishing;

2.111. Possibilidade de criptografia de disco através da console de gerenciamento
seja em nuvem ou on-premise com modulo de Criptografia presente na mesma

Console do Antivirus.

2.112. Devera utilizar quando necessarios servigos de criptografia através agentes
nativos da estagdo de trabalho baseada em Windows (BitLocker) ou Mac
(FileVault);

2.113. Devera solicitar autenticacdo quando iniciado o sistema operacional do
equipamento;

Devera ser compativel com:

¢ macOS Sonoma (14.x)

e macOS Ventura (13.x)

e macOS Monterey (12.x)

e macOS Big Sur (11.x)

2.114. Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares
desconhecidos bem como eliminar malwares desconhecidos e ameacas
avangadas que ignoram as solugdes tradicionais de protegdo de endpoints,
incluindo o ransomware. Detectar e bloquear ataques avangados, como os
ataques do PowerShell, baseados em scripts, ataquessem arquivos e malware
sofisticado, devendo ser detectados e bloqueados antes deserem executados.

2.115. Detectar e parar, bloquear e interromper malwares sem arquivos.

2.116. Parar os ataques com base em macros e scripts. Analisar scripts, como
Powershell, WMI, intérpretes de Javascript, etc, bem como adicionar técnicas de
analisador de linha de comando para interceptar e proteger scripts, enquanto alerta
os administradores e bloqueia a execugao de scripts no caso de executar comandos
maliciosos.

2.117. Reparo e resposta automatizada a ameacas

2.118. Quando uma ameaca é detectada, a ferramenta deve neutraliza-la
imediatamente por meio de agdes que incluem a conclusdo do processo,

a quarentena, a exclusao e a reversao dealteracbes mal intencionadas.

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -

(Oa]
N

Assllhado por 1 pessoa: HILARIO VETORE NETO

ParI

=



Yfema

Fundacao Educacional do Municipio de Assis

Campus “José Santilli Sobrinho”
Compartilhar as informacgdes sobre ameacas em tempo real com a GPN, o servico

de inteligéncia contra ameagas baseadas na nuvem do fabricante, para impedir

ataques semelhantes.

2.119. Obter visibilidade e contexto sobre ameacas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos
maliciosos, como agdes suspeitas dosistema operacional.

2.120. Operar com um unico agente e console integrados bem como personalizar
automaticamente o pacote de instalagdo e minimizar o carregamento do agente.
2.121. Devera ter um nivel de protecdo na fase de pré-execugcao com modelos
locais de aprendizado de maquina e heuristica avancada e treinada para detectar
ferramentas de hackers, exploracdes e técnicas de ocultacdo de malware, a fim de
bloquear ameacgas sofisticadas antes que elas sejam executadas. Também devera
detectar técnicas de propagacao e sites que hospedam kits de exploragéo, além de
bloquear trafego suspeito na web.

2.122. Devera permite que os administradores de seguranga ajustem a protegéo
para combater os riscos.

2.123. As técnicas de Machine Learning devem utilizar modelos e algoritmos
extensamente treinados para prever e bloquear os ataques avangados.

2.124. A ferramenta de Machine Learning deve se basear em caracteristicas
estaticas e dindmicas, e se treinarem continuamente com bilhdes de
amostras de arquivos legitimos e maliciosas devendo melhorar
significativamente a efetividade da deteccdo de malware e minimizar os

falsos positivos. agdes evasivas e conexdes a centros de comando e controle.

2.125. Sandbox integrado nos terminais que devera analisar arquivos suspeitos em
profundidade, acionar a¢des destrutivas em um ambiente virtual isolado, hospedado
pelo fabricante, analisando seu comportamento e informando sobre intengdes
maliciosas. O Sandbox deve ser integrado com o agente e encaminhar
automaticamente os arquivos suspeitos para analise. Ao retornar uma analise com
resultado "malicioso", o Sandbox devera bloquear automaticamente o arquivo
malicioso em sistemas em toda rede imediatamente. O recurso de envio automatico
deve permitir que os administradores de seguranga da empresa escolham o modo

de monitoramento ou blogueio, 0 que impede o0 acesso a um arquivo até que um

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -

19807-130Fone/Fax (18) 3302-1055 - 55

Assllhado por 1 pessoa: HILARIO VETORE NETO

ParI

=



Yfema

Fundacao Educacional do Municipio de Assis

Campus “José Santilli Sobrinho”
resultado seja emitido. Os administradores também podem enviar arquivos

manualmente para analise. As informagdes forenses devem fornecem um contexto

claro das ameacas e ajudar a entender o comportamentodelas.

2.125. Devera conter antiexploit avangado para prevencao de exploracao e protegao
a memoria e aplicativos vulneraveis, como navegadores, leitores de documentos,
arquivos multimidia e tempo de execucgao (ou seja:Flash ou Java). Os ecanismos
avancgados devem observar a rotina de acesso na memoria para detectar e bloquear
técnicas de exploragao, como verificagdo de chamadas de API, pivotamento de pilha,
ROP (returnoriented programming), etc.

2.126. O Inspetor de Processos devera operar em um modo de confianga zero,
monitorando continuamente todos 0s processos em execu¢ao no sistema operacional.
Devera procurar atividades suspeitas ou comportamentos anormais de processos,
como tentativas de ocultar o tipo de processo, executar codigo no espagode outro
processo (sequestro de memoria do processo para escalonamento de privilégios),
replicar, descartar arquivos, ocultar para processar aplicativos de listagem etc. Tomar
as medidas de reparacdao adequadas, incluindo o encerramento do processo e a
reversdo das alteragdes efetuadas. Devera detectar de malwares desconhecidos,
avancgados e ataques sem arquivos, incluindo ransomware.

2.127. Devera realizar a correlagao entre terminais, conhecida como EDR, levando
a deteccao de ameacgas bem como aplicar funcionalidades de XEDR para detectar
ataques avangados em varios terminais em infraestruturas hibridas (estagdes de
trabalho ou servidores executando varios sistemas operativos)

2.128. Devera analisar continuamente os riscos usando centenas de fatores para
descobrir e priorizar os riscos de configuragdao para todos os seus terminais,
permitindo agdes automaticas de fortalecimento. Identificar agbes e comportamentos
dos usuarios que representam um risco de seguranga para a organizagao, como o
uso de paginas web nao criptografadas para fazer login em sites, gerenciamento de
senhas inadequado, uso de USBs comprometidos, infec¢des recorrentes, etc.

3. SERVICO DE SUPORTE TECNICO E MONITORAMENTO DE REDES E WI-FI

3.1. O atendimento de suporte técnico e monitoramento devera atuar com todas as

solugdes propostas nesse termo de referéncia, itens 1, 2 e 3, adicionando tambémos
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itens da tabela a sequir:

TABELA DE EQUIPAMENTOS
QTDE FABRICANTE E MODELO TIPO
29 Aruba 2930F Switch
2 HPE OfficeConnect 1820 Switch
1 Aruba 7205 Controller Controladora Wi-Fi
134 Aruba AP-305 Access Point Ponto de Acesso Wi-Fi
4 Aruba AP-365 Access Point Ponto de Acesso Wi-Fi

3.2. O suporte técnico completo se refere a toda e qualquer demanda ocasionada
de impacto produtivo do ambiente computacional da FUNDACAO EDUCACIONAL
DO MUNICIPIO DE ASSIS com o escopo de atendimento dos itens 1, 2, 3 e
TABELA DE EQUIPAMENTOS.

3.3. Em casos que envolva o hardware ou software proprietario dos fabricantes, se
possivel, a CONTRATADA sera a responsavel pela abertura de chamados,
acompanhamento e atendimento diretamente com o fabricante.

3.4. O monitoramento devera cobrir todos os itens destacados na TABELA DE
EQUIPAMENTOS e nos itens 1, 2 e 3 desse Termo de Referéncias.

3.5. Registrar, diagnosticar e solucionar problemas no escopo de servigo
mencionado neste termo de referéncia.

3.6. Correlacionar incidentes a fim de identificar sua causa-raiz, soluciona-la e
prevenir novas ocorréncias.

3.7. Executar agbes correlatas, que demandem maior esfor¢o ou complexidade (ex:
instalagdes e ou atualizagbes de software em grande quantidade de
equipamentos, elaboragao de roteiro especifico etc.), solicitadas diretamente pelo
Gestor do Contrato por parte da CONTRATANTE e devidamente registradas no
Sistema de atendimento técnico.

3.8. CHAMADOS E ATENDIMENTO TECNICO

3.9. A CONTRATANTE devera abrir chamados de manutencdo através de
chamada telefonica, central de atendimento via navegador (Web) ou e-mail, sem
a necessidade prévia de consulta e/ou qualquer liberagao por parte da fornecedora

da solugdo sem nenhum custo adicional.
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1 Servigo completamente indisponivel Até 1 hora
2 Servigo operando parcialmente Até 4 horas
3 Servigo com degradacgéao de qualidade Até 8 horas

Problemas que ndo impactam no

4 funcionamento do servico, duvidas e Programada

solicitagbes em geral

) O servigo esta fora de operagdo ou ha um impacto critico nas
1 (Critica)
operagdes dos negocios.
O servico esta degradado, ou aspectos significativos das
2 (Alta) operagdes de negocio sofreram impactos negativos pelo
desempenho inadequado.
3 (Media) Servico funcionando com pequenos problemas sem impacto direto
na operagao.
4 (Baixa) Manutengao preventiva e gestado de melhorias

3.10. O atendimento técnico devera ocorrer de 24x7x365 (Vinte e quatro horas por
dia, sete dias da semana e nos trezentos e sessenta e cinco dias no ano) de forma
interrupta.

3.11. Nao deve haver limites para aberturas de chamados, sejam duvidas,
configuragdes ou resolugao de problemas.

3.12. A equipe de suporte técnico devera buscar, no escopo de servigos, prevenir a
ocorréncia de problemas e seus incidentes resultantes, eliminando incidentes
recorrentes correlacionando-os e identificando a causa-raiz e sua solugao, além
de minimizar o impacto dos incidentes que nao podem ser prevenidos.

3.13. Todos os atendimentos deverao estar registrados em central de atendimento

técnico e gestdo de chamados.
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3.14. Deve haver realizagdo de otimizacbes nas configuragbes para melhor do

desempenho, quando observadas quedas de desempenho ou indisponibilidades
pela CONTRATANTE ou CONTRATADA.

3.15. CENTRAL DE ABERTURA DE CHAMADOS:

3.16. A CONTRATADA devera disponibilizar e gerenciar os atendimentos técnicos
da CONTRATANTE através de portal de gerenciamento de atendimentos com
acesso através de navegador web.

3.17. Mesmo os chamados sendo abertos através de ligagao telefénica ou correio
eletrénico, os chamados deverao ser registrados na central.

3.18. A solugéo devera ser aderente aos processos do ITIL para gerenciamento de
incidentes e requisi¢oes.

3.19. A solugao devera contar com perfis de usuarios, sendo possivel a criacdo de

acessos somente leitura.

3.20. A solucao devera permitir a exportacdo dos chamados em .PDF e .CSV.

3.21. MONITORAMENTO DO AMBIENTE:

3.22. O servigo de monitoramento devera ser composto de tecnologia que seja
apartada do ambiente computacional da CONTRATANTE.

3.23. Afonte de carregamento de energia devera ser conectada através da porta tipo-
C com uma tomada do rack com o tipo padrao NBR 14136 de trés pinos, sendode
voltagem 100/240 VA, 5V de 3000mA, com fio que n&do devera ser superior a
100cm.

3.24. A CONTRATANTE nao disponibilizara recursos computacionais para a
instalacdo do sistema de monitoramento.

3.25. Devera possuir uma entrada do tipo RJ-45 com a velocidade de 10/100/1000
Mbps.

3.26. Devera possuir entradas USB 2.0.

3.27. Devera possuir entradas de USB 3.0.

3.28. Devera possuir entradas Micro HDMI 2.0.

3.29. A entrada Micro HDMI devera possuir o suporte de resolugdo em 4Kp60.

3.30. Devera possuir uma entrada A/V habilitado para TV out.

3.31. Devera possuir 1 entrada categorizada como tipo-C.

3 3
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operacional Windows.

3.33. O recurso tecnolégico devera ser um dispositivo para que seja monitorado toda
a infraestrutura CONTRATADA pela CONTRATANTE.

3.34. A comunicagao entre cliente e servidor de monitoramento com o datacenter
devera ser feita através do protocolo de comunicagao TCP.

3.35. O recurso tecnologico devera possuir um cooler para que ele consiga realizar
a dissipacao de calor assim evitando qualquer tipo de impacto no servico de
monitoramento.

3.36. O recurso tecnologico devera dispor de 4 borrachas de prote¢do na parte
inferior;

3.37. O recurso tecnologico devera possuir furagdo para que a dissipagao de calor
seja mais eficiente;

3.38. O recurso tecnolégico deverd possuir o armazenamento em MicroSD
denominimo128GB;

3.39. A CONTRATADA ficara responsavel em realizar a entrega do recurso
tecnolégico juntamente com as respectivas licencas do sistema operacional e
softwares de seguranga como licenga contra-ataques cibernéticos, backup do
sistema operacional e até mesmo monitoramento do sistema tecnoldgico.

3.40. O dispositivo tecnolégico devera possuir uma protegdo contra ameacgas
cibernéticas instalado no recurso tecnolégico de monitoramento.

3.41. O dispositivo devera ter a possibilidade de criptografia de disco através da
console de gerenciamento, seja em nuvem ou on-premise com modulo de
Criptografia.

3.42. Devera utilizar quando necessarios servigos de criptografia através agentes
nativos do recurso tecnolégico baseado em Windows;

3.43. Devera solicitar autenticacdo quando iniciado o sistema operacional do

equipamento;

3.44. Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares
desconhecidos bem como eliminar malwares desconhecidos e ameagas
avangadas que ignoram as solugdes tradicionais de protegcdo de endpoints,

incluindo o ransomware.

3.45._Detectar e bloguear atagues avancados..como os atagues do PowerShell
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baseados em scripts, ataques sem arquivos e malware sofisticado, devendo ser

detectados e bloqueados antes de serem executados.

3.46. Detectar e parar, bloquear e interromper malwares sem arquivos.

3.47. Parar os ataques com base em macros e scripts. Analisar scripts, como
Powershell, WMI, intérpretes de Javascript, etc, bem como adicionar técnicas de
analisador de linha de comando para interceptar e proteger scripts, enquanto alerta
os administradores e bloqueia a execugdao de scripts no caso de executar
comandos maliciosos.

3.48. Quando uma ameaca € detectada, a ferramenta deve neutraliza-la
imediatamente por meio de ag¢des que incluem a conclusdo do processo, a
quarentena, a exclusao e a reversao de alteragcdes mal-intencionadas.

3.49. Compartilhar as informacdes sobre ameacas em tempo real com a GPN, o
servigo de inteligéncia contra ameagas baseadas na nuvem do fabricante, para
impedir ataques semelhantes.

3.50. Obter visibilidade e contexto sobre ameacas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos maliciosos,
como agdes suspeitas do sistema operacional.

3.51. Operar com um unico agente e console integrados bem como personalizar
automaticamente o pacote de instalacdo e minimizar o carregamento do agente.

3.52. Devera ter um nivel de protecédo na fase de pré-execucido com modelos locais
de aprendizado de maquina e heuristica avancada e treinada para detectar
ferramentas de hackers, exploragdes e técnicas de ocultacido de malware, a fim de
bloquear ameacas sofisticadas antes que elas sejam executadas.

3.53. Também devera detectar técnicas de propagacao e sites que hospedam kits de
exploracéo, além de bloquear trafego suspeito na web.

3.54. Devera permite que os administradores de segurancga ajustem a protegéo para
combater os riscos.

3.55. As técnicas de Machine Learning devem utilizar modelos e algoritmos
extensamente treinados para prever e bloquear os ataques avancados.

3.56. A ferramenta de Machine Learning deve se basear em caracteristicas estaticas
e dinamicas, e se treinarem continuamente com bilhdes de amostras de arquivos

legitimos e maliciosas devendo melhorar significativamente a efetividade da
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deteccao de malware e minimizar os falsos positivos. agcdes evasivas e conexdes

a centros de comando e controle.

3.57. Sandbox integrado no terminal que devera analisar arquivos suspeitos em
profundidade, acionar acgdes destrutivas em um ambiente virtual isolado,
hospedado pelo fabricante, analisando seu comportamento e informando sobre
inten¢des maliciosas.

3.58. O Sandbox deve ser integrado com o agente e encaminhar automaticamente
0s arquivos suspeitos para analise.

3.59. Ao retornar uma analise com resultado "malicioso", o Sandbox devera bloquear

automaticamente o arquivo malicioso em sistemas em toda rede imediatamente.

3.60. O recurso de envio automatico deve permitir que os administradores de
seguranga da empresa escolham o modo de monitoramento ou bloqueio, o que
impede 0 acesso a um arquivo até que um resultado seja emitido.

3.61. Os administradores também podem enviar arquivos manualmente para analise.
As informacgdes forenses devem fornecem um contexto claro das ameacas e ajudar
a entender o comportamento delas.

3.62. Devera conter antiexploit avancado para prevencao de exploracao e protecao
a memoria e aplicativos vulneraveis, como navegadores, leitores de documentos,
arquivos multimidia e tempo de execugao (ou seja:Flash ou Java).

3.63. Os mecanismos avancados devem observar a rotina de acesso na memoria
para detectar e bloquear técnicas de exploragao, como verificagdo de chamadas
de API, pivotamento de pilha e ROP (returnoriented programming).

3.64. O Inspetor de Processos devera operar em um modo de confianca zero,
monitorando continuamente todos 0s processos em execugao no sistema
operacional.

3.65. Devera procurar atividades suspeitas ou comportamentos anormais de
processos, como tentativas de ocultar o tipo de processo, executar codigo no
espaco de outro processo (sequestro de memoria do processo para
escalonamento de privilégios), replicar, descartar arquivos e ocultar para processar
aplicativos de listagem.

3.66. Tomar as medidas de reparacao adequadas, incluindo o encerramento do

processo e 3 reversio das alteracoes efetuadas
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3.67. Devera detectar de malwares desconhecidos, avangados e ataques sem

arquivos, incluindo ransomware.

3.68. Devera realizar a correlacao entre terminais, conhecida como EDR, levando a
deteccao de ameacas bem como aplicar funcionalidades de XEDR para detectar
ataques avangados em varios terminais em infraestruturas hibridas (esta¢des de
trabalho ou servidores executando varios sistemas operativos)

3.69. Devera analisar continuamente os riscos usando centenas de fatores para
descobrir e priorizar os riscos de configuragdo para todos os seus terminais,
permitindo acdes automaticas de fortalecimento. Identificar acdes e
comportamentos dos usuarios que representam um risco de seguranga para a
organizagédo, como o uso de paginas web nao criptografadas para fazer login em
sites e gerenciamento de senhas inadequadas.

3.70. A CONTRATADA devera monitorar o ambiente 24x7x365 (Vinte e quatro horas
por dia, sete dias da semana e nos trezentos e sessenta e cinco dias no ano) de
forma interrupta;

3.71. O monitoramento deve contemplar o ambiente de infraestrutura, apresentado
nos itens 1, 2, 3 e TABELA DE EQUIPAMENTOS.

3.72. Devera ter SLA de disponibilidade da console de gerenciamento de no minimo
99,98%;

3.73. A solugao de monitoramento devera estar hospedada em datacenter com a
classificagdo minima de Tier lll;

3.74. A solucdo de monitoramento devera ter portal de acesso de visualizagédo WEB
disponibilizada para a CONTRATANTE;

3.75. Devera ser capaz de enviar alertas de alteragdo de status de sensores através
de correio eletrénico;

3.76. Ser capaz de executar audio pré-definido em caso de alteragao de sensores de
monitoramento;

3.77. Possuir pelo menos os seguintes status para os sensores de monitoramento:
Estado normal, estado de alerta e estado de erro;

3.78. Possuir a possibilidade para criacdo de interface WEB com mapa de
distribuicao de arquitetura com o monitoramento, podendo ter acesso publico e/ou

autentic
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3.79. O monitoramento devera ser compativel com os principais servicos de nuvem

publica;
3.80. O sistema de monitoramento devera contar com aplicativo de administragcéo
instalavel e homologado para o sistema operacional Microsoft Windows;
3.81. A solucao devera ser compativel com os seguintes protocolos:
a. SNMPvI;
SNMPv2;
SNMPV3;
WM,
SSH;

Netflow

~ 0 oo T

jFlow
Http
i. sFlow
j. ftp
3.82. Devera ter intervalo minimo de verificagdo de 30 (trinta) segundos para os

= Q@

sensores monitorados;

3.83. A solucao devera alertar sobre medi¢des incomuns de sensores do ambiente,
ou seja, devera analisar padrdes alertando quando houver um estado incomum no
monitoramento;

3.84. Disponibilizar informagdes sobre interrupgcdes ou inoperancias por meio de
cores e/ou formato de icones, informando se os elementos estdo ou n&o ativos, e
se os paramentos estdo ou ndo dentro dos limites preestabelecidos;

3.85. Deve permitir o monitoramento da performance com detec¢ao de gargalos e
outros problemas da rede, incluindo aqueles relacionados com carga de CPU, uso
da memoria, utilizacdo de banda, status operacional de interface de rede, tempo
de resposta dos dispositivos e eventos de erros;

3.86. Possuir um centro de mensagens unico para todos os alertas de eventos em
dispositivos e/ou servicos de maneira a permitir correlacdo desses eventos;

3.87. Permitir a configuragado ou agendamento de descobrimento automatico na rede;

3.88. Permitir a criacdo de relatérios de rede personalizados que possam ser

exportados para pdf., impresso ou visualizado via HTTP;
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3.89. Deve suportar IPV4 e IPV6;

3.90. Deve permitir interagcao na configuracao do dispositivo através de SNMP v1, v2

ev3;

3.91. A solugado de monitoramento devera armazenar dados historicos armazenados

em seu banco de dados interno pelo periodo de 90 (noventa dias);

3.92. A solugao devera permitir a personalizagao de disparadores para sensores, tais
como: intervalo de tempo de monitoramento, intervalo de tempo entre erros e
alertas e quantidade de alertas consecutivos;

3.93. Devera ser capaz de efetuar deteccbes automaticas no ambiente da
CONTRATANTE;

3.94. A solugdo de monitoramento devera ser capaz de entregar e-mails utilizando
Relay autenticado;

3.95. Devera ser possivel o monitoramento de todas as portas das solugdes
(hardware) deste termo de referéncia, mostrando através de tabela de dados e
graficos sua disponibilidade e largura de banda com o intervalo minimo de 30
(trinta) segundos;

3.96. A solucdo devera monitorar caracteristicas fisicas das solu¢des (hardware)
desta solucao, tais como: temperatura do hardware, utilizacdo de memaria volatil,
utilizacdo de armazenamento, utilizacdo e processamento e carga total do
equipamento;

3.97. Devera ter sensor com a informacdo de quantidade de tempo ligado dos
equipamentos (hardwares) das solugdes;

3.98. A solugcdo de monitoramento devera abrir chamado de maneira automatica
junto a CONTRATANTE, apés a alteragao de um sensor para o estado de alerta
Ou erro;

3.99. Devera ser possivel a geragao de relatérios com dados de tabela e graficos
para quaisquer sensores que compdem a solugéo;

3.100. Devera ser possivel a criacdo de templates de relatérios de monitoramento;

3.101. A solugéo devera conter sensor de “Sniffing de Pacotes" para monitoramento
de trafego incluindo: trafego por porta e endereco IP, trafego total, trafego web
(http/https), trafego de e-mail (IMAP/POP/SMTP), trafego de transferéncia de

arquivos (ETE e P2P) trafego de infraestrutura (DHCE,_DNS _ICME e SNMP) &
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trafego de acesso remoto (RDP, SSH e VNC);

3.102. Devera suportar monitoramento de trafego sFlow e Netflow;

3.103. Devera suportar monitoramento nativo incluindo: status, trafego inbond e
outbound para LAN e WLAN, eventos, atualizagdes, protocolos mais utilizados
(Netflow) e conexdes mais utilizadas (Netflow);

3.104. Devera suportar o monitoramento da LAN, WAN e VPNs através de de SNMP,
sFLOW, Netflow, Ping e Packet Sniffing;

3.105. Devera suportar o monitoramento da rede WLAN incluindo: Trafego,
intensidade do sinal, status dos dispositivos e ultimo acesso;

3.106. Devera suportar o monitoramento dos seguintes Sistemas Operacionais:
Microsoft Windows, Linux e MAC OS X

3.107. Devera suportar o monitoramento das seguintes aplicagdes: Microsoft Active
Directory, SQL Server, Hyper-V e VMWare

3.108. Devera ser capaz de detectar automaticamente sobrecargas de largura de
banda em equipamentos de rede gerenciaveis;

3.109. A solugcao devera ser capaz de monitorar a qualidade de servico da rede
inciuindo: jitter, QoS, laténcia, perda de pacotes, e MOS (mean opinion score);

3.110. Devera ser capaz de monitorar a laténcia de um dispositivo;

3.111. solugdo devera ser capaz de importar arquivos “.MIB”, interpreta-los e
integra-los ao sistema de monitoramento;

3.112. RELATORIOS

3.113. Devera ser fornecido relatorios mensais de chamados e monitoramento de
recursos dos componentes do servigo, com:

3.114. Relatério de Chamados (referente ao servigo descrito nesse lote):

3.115. Categoria do chamado;

3.116. Usuario;

3.117. Ativos relacionados;

3.118. Data de abertura e fechamento;

3.119. Status;

3.120. Relatério de Monitoramento de recursos (referente ao servigo descrito nesse
lote):

3.124. Disponibilidade.
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3.122. Consumo de hardware (CPU, memodria, disco, consumo de banda);

3.123. Alertas e erros;

ITEM 4: SERVICO DE INSTALAGAO

41. Todo o processo de instalagdo das tecnologias devera ser feito de forma
presencial.

4.2. O Endereco de instalacdo sera Av. Getulio Vargas, 1200 - Vila Nova
Santana, Assis - SP, CEP: 19807-130.

4.3. O servico de instalagao e configuracao local devera ser aplicado para todos
os itens deste edital.

4.4. O servico devera contemplar a implementacio de toda a solucdo, com prazo

de 30 (trinta) dias apods a entrega da ordem de compras;

4.5. CONTRATADA devera instalar e configurar os itens fisicos e légicos
seguindo os padrdes, melhores praticas e especificagcbes acordadas com a
CONTRATANTE;

4.6. Prestar os servigos dentro dos parametros e rotinas estabelecidos, em
observancia as normas legais e regulamentares aplicaveis e as recomendagdes
aceitas pela boa técnica;

4.7. Prestar todos os esclarecimentos que lhe forem solicitados pelo

CONTRATANTE, atendendo prontamente a quaisquer reclamacoes;
4.8. Elaborar um plano de implantagdo com: Descricdo de atividades a serem
desenvolvidas; Relatorios e diagramas com dados relevantes para efeito decisério;
responsaveis pelas atividades, e; cronograma da implantagdo. Compondo assim um
documento denominado “Projeto Executivo” com visibilidade completa do projeto e
seus respectivos informes de status;
4.9. Elaborar e apresentar de maneira antecipada um documento com o
planejamento de implantagdo com informagdes técnicas relevantes para efeito
decisorio, para os responsaveis pelo projeto por parte da CONTRATANTE;
4.10. A CONTRATADA devera apresentar em reunido a concluséo do projeto com
a entrega do documento “Projeto Executivo” completo, contendo todas as informacgdes
da operagao e visao estratégia;
411. As senhas configuradas pela CONTRATADA no ambiente durante
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instalagdo deverao ter requisito minimo de 08 (oito) caracteres contendo letrasmaiusculas,
minusculas e caracteres especiais;
4.12. O projeto devera ser acompanhado por um gerente de projetos juntamente com a
equipe técnica qualificada, onde a equipe precisa ser apresentada junto com oprojeto
executivo na primeira reunido organizacional.
4.13. A CONTRATADA se responsabiliza por todo o cabeamento, conectores, fibras, G
BICS, DIO e todos os equipamentos que se fizerem necessarios para comporo projeto e
executar o servigo de instalagao.
4.14. A equipe da CONTRATADA que executara o projeto deve possuir as ferramentas
de seguranca para se conectar no ambiente da CONTRATANTE com configuragées minimas
como, solugdo de antivirus ativa, que devera possuir solugéocriptografia, duplo fator de
autenticagdo, Data Loss Prevention, identificagdo de acessos a arquivos confidenciais,
detectar e interromper as violagbes regulatérias pré-determinadas pela CONTRATANTE,
controle de arquivos acessados, visibilidade dasacdes do que foi feito e alterado caso seja
necessario a auditoria pelaCONTRATANTE para manter o nivel de qualidade de seguranca
exigido na universidade.
5. JUSTIFICATIVAS PARA CONTRATAGAO

5.1. Da necessidade da contratagao:

Diante do crescente volume de dados operacionalizados em sistema, da amplitude e
diversidade do parque tecnoldégico da FEMA e da grande dependéncia do negdcio, a
disponibilidade e qualidade dos servigos de TIC faz-se importante e necessario para proteger
as atividades da FEMA contra eventuais ameacas cibernéticas mediante monitoramento de
ambiente tecnoldgico, além de resposta imediata a seguranga da informacéo.

5.1.1. A FEMA necessita da contratagdo de servigos especializados em seguranga parailZJ<2
protecdo de seus servidores e rede de dados com solugcdo de antivirus e firewall de L]Itim%

geragao.

ARIO VET

5.1.2. A contratagéo se alinha aos objetivos citados na medida em que requerem cad

R
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5.2. Da escolha da modalidade e tipo de licitagao:

5.2.1. Modalidade de Licitagao: A contratagdo sera realizada por meio de Pregao
Eletrénico, conforme os principios da Lei 14.133/2021, que assegura a transparéncia,
competitividade e economicidade do processo licitatorio. A modalidade de Pregao Eletrénico
e preferencial para a contratag&o de bens e servigos comuns, garantindo a

ampla participagao de interessados e a transparéncia necessaria para a administragaopublica.

5.3.2. Tipo de licitagao: para julgamento e classificagdo das propostas, sera adotadoo
critério de menor preco, em conformidade com a Lei 14.133/2021, art.33, I.
6. DA FORMA E LOCAL DE EXECUGAO DO SERVIGO

6.1. A prestacéo dos servigos especializados em tecnologia da informagao para renovagao
de garantia para ativos de tecnologia, realizagao de servigo de estruturagdoe realizagao de
servigo especializado de seguranga para a Fundacdo Educacional doMunicipio de Assis
deveréo ser realizados na sede da instituigdo localizada na Avenida Getulio Vargas, n° 1200,
Vila Nova Santana, na cidade de Assis/SP.

6.2. O prazo para execucio dos servicos, desde o planejamento até a migracio final,é de 30

(trinta) dias corridos, a contar da data de assinatura do contrato e emissao daordem de

servigo.

6.3. Caso nao seja possivel a entrega no prazo mencionado, a empresa devera comunicar
as razbes respectivas com pelo menos 5 (cinco) dias de antecedéncia paraque qualquer tipo
de prorrogacgao de prazo seja analisado, ressalvadas as situagdes de caso fortuito ou forga
maior.

7. DO RECEBIMENTO DOS SERVICOS

7.1. Os servicos serao recebidos nos termos do art. 140, inciso | da Lei Federal n°
14.133/2021:

a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizagdo, mediant

QRE NETO
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b) definitivamente, por servidor ou comissdo designada pela autoridade competente,
mediante tremo detalhado que comprove o atendimento das exigéncias contratuais.
7.2. O objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordocom

contrato.
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7.3. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez
e pela seguranga da obra ou servigo nem a responsabilidade ético-profissionalpela perfeita

execucao do contrato, nos limites estabelecidos pela lei ou pelo contrato.

7.4. Os prazos e dos métodos para realizagdo dos recebimentos provisérios edefinitivos
serao definidos em contrato.
8. PRAZO DA VIGENCIA CONTRATUAL

8.1. O prazo de vigéncia contratual sera de 12 (doze) meses, contados a partir da assinatura

do contrato, podendo ser prorrogado na forma e condi¢des estabelecidas na Lei

8.2. n° 14.133/2021.

8.3. Caso venha a ser prorrogado os valores poder&o ser corrigidos pelo indice Nacional de
Pregos ao Consumidos Amplo — IPCA.

9. DO PRECO ESTIMADO

9.1. O valor unitario e total estimado para os servicos de Contratagcdo de empresa
especializada na prestacdo de Servicos Gerenciados de Tecnologia da Informacgao e
Seguranga da Informagao pela Fundagdo Educacional do Municipio de Assis, visandoa

renovagcdo de garantia para ativos de tecnologia, servicos de estruturacdo e servigos

especializados de seguranga € demonstrado na tabela a seguir:

1 SERVICOS GERENCIADOS DE R$
~ R$ 10.080,00 12

SEGURANCA DAINFORMACAO 120.960,00

2 SERVICO DE PROTECAO PARA R$
. R$ 7.840,00 12 e
ESTACOES DETRABALHO 94.080,00%
L
3 SERVICO DE SUPORTE RS S
TECNICO E MONITORAMENTO R$ 8.180,00 12 S
98.160,002
DE REDES E WI-FI 2
4 SERVICO DE INSTALACAO R$ 63.600,00 1 RS %
¢ ¢ R 63.600,00 =
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9.2. Este valor foi determinado com base em uma pesquisa de mercado que considerou
orcamentos recebidos de potenciais fornecedores.
9.3 Justificativa do Precgo:

9.3.1. A justificativa para o preco estabelecido baseia-se na necessidade de garantir
a eficiéncia, economicidade e isonomia nas contratagdes publicas, conforme preconizado

pela Lei 14.133/2021. A pesquisa de mercado € um instrumento fundamental para
assegurar que os valores obtidos sdo compativeis com o praticado no mercado
correspondente, evitando superfaturamento ou pregos inexequiveis. A estimativa de custo
foi realizada considerando a média dos precgos obtidos por meio de orgcamentos recebidos
de potenciais fornecedores que enviaram pregossemelhantes para os servicos. Assim,
vislumbra-se que os precos obtidos sdo compativeis com os praticados nesse tipo de
trabalho.

9.3.2. Os fornecedores selecionados para a coleta de orcamento sdo empresas
especializadas no servigo a ser contratado, com plena capacidade de fornecer as licencas
e os servicos de maneira adequada e dentro dos prazos estabelecidos em contrato e no
edital. Além disso, é fundamental que as licengas sejam originais e compativeis com os
computadores da instituigdo, garantindo a seguranca da rede interna da faculdade e
evitando quaisquer riscos associados. Ademais, a pesquisa depreco foi feita com base em
orcamentos de empresas especializadas e reconhecidaspor prestarem esse tipo de
servico com maestria.

10. CRITERIOS DE AVALIAGAO

10.1. Os servigos serao avaliados com base na qualidade técnica das solugdes propostas,
no cumprimento dos prazos estabelecidos e na conformidade com as especificagdes do
CEPEIN.

11. CONTROLE E FISCALIZAGCAO

O VETORE NET
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O fornecedor sera selecionado por meio da realizacdo de procedimento de licitagao,

na modalidade Pregéo, sob a forma eletrénica, com adogao do critério de julgamento de

menor preco.
12.1. Para fins de habilitacdo, devera a licitante comprovar os requisitos:

12.2. Habilitacdo Juridica:

12.2.1. Registro comercial, no caso de empresa individual,

12.2.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado,em se
tratando de sociedades comerciais, e, no caso de sociedades por agdes, acompanhado de
documentos de eleicdo de seus administradores;

12.2.2.1. O objeto social do licitante devera ser compativel como servigo a ser licitado,caso o
objeto social do licitante seja incompativel com o servigo a ser licitado, este sera considerado
inabilitado para a execucao dos servigos;

12.2.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de
diretoria em exercicio;

12.2.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeiraem
funcionamento no Pais, e ato de registro ou autorizagédo para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir.

12.2.5. Declaracédo, em cumprimento da Lei 9.854/99, de que ndo emprega mao-de- obra de
menores. Ou, empregando-a, cumpre disposigao expressada no inciso | do §3° do artigo 227
combinada com a norma estatuida no inciso XXXIII do artigo 7°, tudoda Constituigdo Federal.

12.3. Da Regularidade Fiscal e Trabalhista:

12.3.1. Prova no Cadastro Nacional de Pessoa Juridica (CNPJ);

12.3.2. Prova de regularidade para com a Fazenda Federal, mediante apresentacdo de

Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, emitideE
pela Secretaria da Receita Federal do Brasil ou pela Procuradoria- Geral da Fazendaé
Nacional,

ARIO VETO
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12.3.5. Prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo - FGTS,

emitida pela Caixa Econémica Federal, demonstrando situagdo regular no cumprimento dos
encargos sociais instituidos por Lei;

12.3.6. Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida em todos os portais
da Justica do Trabalho na rede mundial de computadores (Tribunal Superior do Trabalho,

Conselho Superior da Justica do Trabalho e Tribunais Regionais do Trabalho).

12.4. Qualificaciao Economico-Financeira:

12.4.1. Certiddo negativa de faléncia ou concordata expedida pelo cartério distribuidorda sede
da pessoa juridica, no maximo, 60 (sessenta) dias antes da data fixada paraentrega das
propostas:

12.4.1.1. As licitantes em recuperacao judicial deverdo apresentar comprovagao de que o
plano de recuperacéo foi acolhido na esfera judicial, na forma do art. 58 e do art. 162 da Lei
n. 11.101/2005.

12.4.2. Os documentos que ndo tragam em seu bojo a data de validade serao considerados
validos pelo prazo de 180 (cento e oitenta) dias;

12.4.3. Serdo admitidas fotocdpias sem autenticacdo cartorial dos documentos exigidos
neste edital, desde que os respectivos originais sejam apresentados na reunido de abertura
dos envelopes “documentacao’;

12.4.4. Os documentos mencionados acima nao poderao ser substituidos por qualquer tipo

de protocolo.
12.5. Qualificacdo Técnica

12.5.1. Atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico
ou privado, em papel timbrado, comprovando que a licitante prestou servigossimilares ao
objeto licitado de minimo 30% do valor estimado da contratagéo, indicando o enderego do
contratado, de forma a permitir possivel diligéncia para esclarecimentos;

12.5.1.1. O(s) atestado(s) apresentado(s) devera(do) conter, obrigatoriamente,
especificacdo dos servigos executados/produto fornecido, o nome e cargo do declarante.
12.51.2. A FEMA se resguarda no direito de diligenciar junto a emitente d
Atestado/Declaracdo de Capacidade Técnica, visando obter informacdes sobre o servigos
prestado e copias dos respectivos contratos e/ou outros documentos comprobatérios d

conteudo declarado.

Assilado por Ppess?a HEARIO VET8RE NETO

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -

N
w

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

ParI

=



yYfema

Fundacao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”

12.5.1.3. Nao sera aceito atestado/declaracao emitido pela propria licitante, sob penade

infringéncia ao principio da moralidade, posto que a licitante ndo possui a impessoalidade
12.5.1.4. necessaria para atestar sua prépria capacitagao técnica.

12.5.1.5. O(s) atestado(s) deve(m) estar em papel timbrado, com a devida identificagéo e
assinatura do responsavel, devendo possuir ainda os contatos do emissor.

12.5.1.6. Sera admitida a somatdria dos atestados para comprovagéao do valor minimoexigido.
12.5.1.7. E vedada a participacdo de empresas em regime de consércio, qualquer seja a

forma de constituicao.

13. CRITERIOS DE SUSTENTABILIDADE

13.1. Para atender as necessidades de contratagcdo de servigos especializados nas
dependéncias do CEPEIN, é essencial incorporar critérios de sustentabilidade que
minimizem os impactos ambientais e promovam praticas responsaveis. A Lei n°® 14.133/21,
em seus diversos artigos, fornece a base legal para a inclusao desses critérios nas licitagcdes
e contratos publicos.

14. FORMA DE PAGAMENTO

14.1. O pagamento sera efetuado no prazo de até 15 (quinze) dias uteis apds o recebimento
definitivo do produto e apresentacao do respectivo documento fiscal.

14.2. As notas fiscais/faturas que apresentarem incorrecdes serao devolvidas aContratada
e seu vencimento ocorrera em 05 (cinco) dias corridos apds a data de suaapresentagéo valida;
14.3. O pagamento sera feito por meio de sistema bancario.

14.4. Nao sera admitida proposta com condi¢do de pagamento diferente da definida nesta
clausula.

14.5. Nenhum pagamento sera efetuado ao licitante vencedor enquanto pendente de

BETO

liquidagdo ou qualquer obrigagao financeira que lhe for imposta, em virtude depenalidade o

inadimpléncia.
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14.6. Os valores ofertados pela CONTRATADA em sua proposta comercial ja considerara

Qn
EARI

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

todos os encargos incidentes sobre o objeto do Contrato, ndo sendo aceita reivindicag

posterior para sua inclusdo nesses valores, salvo se houver comprovacédo de que s&o novo

e criados por ato de governo.
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14.7. A CONTRATANTE se reserva o direito de suspender o pagamento se o servigofor
prestado em desacordo com as especificacdes constantes deste Contrato, ou se houver

14.8. qualquer erro ou irregularidade em relagdo a dados constantes da fatura/notafiscal
apresentada, o que ndo acarretara para a CONTRATANTE a responsabilidade por quaisquer
Onus decorrentes desse nao pagamento, como multas e corre¢gdes. O pagamento somente

sera efetuado se a CONTRATANTE atestar a execug&osatisfatoria do servigo.

14.9. O pagamento efetuado n&o implica reconhecimento pela CONTRATANTE de
adimplemento por parte da CONTRATADA relativamente as obrigagdes previdenciarias,
sociais, trabalhistas, tributarias e fiscais, nem novagao em relagao a qualquer regra constante

destas especificacdes.

15. DAS OBRIGAGOES DA CONTRATADA

15.1 Aempresa contratada sera responsavel por seguir as diretrizes estabelecidas noedital
de licitagdo e no contrato, conforme Art. 144, Paragrafo 1 da Lei 14.133/21, garantindo o fiel
cumprimento das obrigagdes assumidas perante a Administragdo, incluindo as multas, os
prejuizos e as indenizagdes decorrentes de inadimplemento, conforme estipula o Art. 97, § 1°
da mesma lei.

15.2. Constituem obrigacbes da CONTRATADA, além do fiel cumprimento de todas as
disposicdes contidas deste contrato, edital e anexos:

15.2.1. Ser a Unica responsavel pelos servicos desenvolvidos na FEMA.

15.2.2. Acatar prontamente as exigéncias e observagdes da fiscalizagcdo baseadas nas
especificagoes, regras de boa técnica e normas em vigor.

15.2.3. Ser a unica responsavel pela seguranga de trabalho de seus funcionarios, técnicos e

(e}

de terceiros na execugao do objeto deste contrato.

15.2.4. A empresa devera prestar suporte técnico durante a vigéncia do contrato.

15.3. Cabe ainda a contratada responder por:

SHILARIO VETORE NET
verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Qn

15.3.1. Todos os encargos previdenciarios e obrigagdes sociais previstos na legislacao,

social e trabalhista em vigor, obrigando-se a salda-los na época propria, vez que os seu

empregados ndo manterao nenhum vinculo empregaticio com o CONTRATANTE;

I
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15.3.2. Todas as providéncias e obrigagdes estabelecidas na legislagcdo especifica de
acidentes de trabalho, quando, em ocorréncia da espécie forem vitimas os seus empregados
15.3.3. durante a execucdo deste contrato, ainda que acontecido em dependéncia do
CONTRATANTE;

15.3.4. Todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execucao deste contrato, originariamente ou vinculada por prevengdo, conexdo ou
continéncia;

15.3.5. Encargos fiscais e comerciais resultantes desta contratacao.

15.3.6. A inadimpléncia da CONTRATADA, com referéncia aos encargos estabelecidos no
item anterior, ndo transfere a responsabilidade por seu pagamento a Administragdo do
CONTRATANTE, nem pode onerar o objeto deste contrato, raz&opela qual a CONTRATADA
renuncia expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com o
CONTRATANTE.

16. DAS OBRIGAGCOES DA CONTRATANTE

16.1. A Administracdo devera adaptar o ambiente para receber os servicos decapacitar
servidores para a gestao e fiscalizagao do contrato, conforme orientagdo doArt. 18, § 1°, inciso
X da Lei 14.133/21.

16.2. Pagar a CONTRATADA o valor devido, nas datas avengadas;

16.3. Acompanhar e fiscalizar o cumprimento da execucao dos servicos;

16.4. Solicitar o ajuste ou a correcao de qualquer falha, defeito ou incorrecéo nos observada
NoS Servicos;

16.5. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelostécnicos
da CONTRATADA.

17. DAS SANGOES APLICAVEIS

17.1. S&o previstas san¢des administrativas para o inadimplemento contratual, incluind
multas e indenizagdes, conforme detalhado nos Arts. 97 a 99 da Lei14.133/21.
18. DA RESCISAO CONTRATUAL

9 HILARIO VETO& NETO
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18.1. As condigdes para rescisdo contratual estardo em conformidade com o estabelecidos

pesso

na Lei 14.133/21, assegurando a protecdo dos interesses da Administragdo Publica e a

observéncia dos principios legais.
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19. DAS DISPOSIGOES FINAIS

19.1. Este termo de referéncia foi elaborado a partir do Documento de Formalizacdo de
Demanda encaminhado pelo CEPEIN, considerando a demanda apresentada pela
coordenacao, bem como, as informacdes contidas no Estudo Técnico Preliminar elaborado
em conjunto.

19.2. A contratada sera responsavel pela confidencialidade das informagdes do 6rgaopublico
a que tiver acesso durante a prestacao dos servigos.

19.3. E vedada a subcontratagao total ou parcial do objeto desta contratacéo.

Luiz Ricardo Begosso
Coordenador do CEPEIN

Nivaldo Aparecido de Melo
Coordenador Administrativo

Eduardo Aparecido de Souza
Chefe de Secéao

Juliana Santos De Nigris Batista

Chefe de Secao

Isadora Pelizone de Lima Cintra

Assistente Administrativo

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38
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ANEXO Il - MODELO SUGERIDO DE PROPOSTA

(1. Uso obrigatério por todas as proponentes)

(2. Propostainicial nao deve conter nenhuma identificagéo da proponente)

(3. Proposta readequada com identificagdo da proponente)

PREGAO ELETRONICO N° 025/2024

PROCESSO N° 063/2024

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS
GERENCIADOS DE TECNOLOGIA DA INFORMACAO PARA REALIZACAO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO, SERVICO DE PROTECAO PARA
ESTACOES DE TRABALHO E SERVICO DE SUPORTE TECNICO E MONITORAMENTO DE
REDES E WI-FI PARA FEMA, conforme especificagdes contidas no Anexo | deste edital.

Aempresa ......ccoceeeeeeciiieneeenee , estabelecida na (enderego completo, telefone, fax e enderego
eletrénico, se houver), inscrita no CNPJ sob n° ....................... , heste ato representada por
............................. , cargo, CPF n° ........... e RG NOiiiieieieieny eereeneeeens, (€NAErECO), propoe

fornecer, em estrito cumprimento ao previsto no Edital de Pregao Eletrénico referenciado:
PROPOSTA

verificar a validade das assinaturas, acesse https://fema.1ldoc.com.br/verificacao/95C1-6676-F4E2-5D38 e informe o cédigo 95C1-6676-F4E2-5D38

1 SERVICOS GERENCIADOS DE

SEGURANCA DAINFORMACAO 12 o

2 SERVICO DE PROTECAO PARA ;

ESTACOES DETRABALHO 12 E

3 SERVICO DE SUPORTE TECNICO E %

MONITORAMENTODE REDES E WI- 12 T

FI

4 SERVICO DE INSTALACAO 1 2
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1) Prazo de validade da proposta............ dias (minimo 90 dias) contados a partir da data de

apresentagao da proposta;
4 Declaramos, sob as penas da lei, que:

a) o produto/servigos ofertado atende a todas as especificagdes exigidas no ETP e no Termo
de Referéncia - Anexo | do edital;

b) que os pregos acima indicados contemplam todos os custos diretos e indiretos incorridos
na data da apresentagdo desta proposta incluindo, entre outros: tributos, encargos sociais,

material, despesas administrativas, seguro, frete e lucro.

Razao Social da Empresa
Nome do responsavel/procurador

N° do documento de identidade

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38
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ANEXO il

MODELO DE DECLARAGAO CONJUNTA

]

Ref. - Pregao Eletronico n® XXX/2024 - Processo n° XXX/2024

(Nome da Empresa), CNPJ/MF N° XXXXXXXXXXXXXX , sediada, (enderego completo)
DECLARAMOS para todos os fins de direito, especificamente para participacdo de licitagcdo na

modalidade de pregao, o que se segue:

a) que estamos sob o regime de Microempresa ou Empresa de Pequeno Porte, para efeito
do disposto na Lei Complementar n® 123/06, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei
n°®14.133/2021:

[] MICROEMPRESA, conforme inciso | do art. 3° da Lei Complementar n® 123/2006.

[] EMPRESA DE PEQUENO PORTE (EPP), conforme inciso Il do art. 3° da Lei
Complementar n°® 123/2006.

b) (somente para Microempresa e Empresa de Pequeno Porte) que estamos ciente da

limitagdo dos beneficios prevista no § 2° do art. 4° da Lei n°® 14.133/2021, relacionados com a receita

bruta maxima obtida para fins de enquadramento;

c) (somente para Microempresa e Empresa de Pequeno Porte) ndo possui qualquer dos

impedimentos previstos nos §§ 4° e seguintes, todos do artigo 3° da Lei Complementar n° 123/2.006,

alterada, cujos termos declara conhecer na integra.

d) que atendemos aos requisitos de habilitacdo, e que o declarante respondera pela

veracidade das informagdes prestadas, na forma da lei.

e) quecumprimos as exigéncias de reserva de cargos para pessoa com deficiéncia e par

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

HRARIO VET8RE NETO
verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

f)  que a proposta econbmica compreende a integralidade dos custos para atendiment
dos direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas norma 3
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta

vigentes na data de entrega da proposta.

I
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g) que a empresa nao esta impossibilitada de participar da licitagdo em decorréncia de
sanc¢ao que lhe foi imposta, conforme Inciso 1l do art. 14 da Lei 14.133/2021.

h) que tem ciéncia que “a falsidade de declaracéo prestada objetivando beneficios na
presente licitagdo, caracterizara o crime de que trata o Art. 299 do Cddigo Penal, sem prejuizo do
enquadramento em outras figuras penais e das san¢des administrativas previstas na Lei n°
14.133/2021.

i) que tomou conhecimento de todas as informacdes e das condi¢cdes locais para

o cumprimento das obrigagdes relacionadas com o objeto da licitagao;

j)  que atende ao Inciso IV do art. 14 da Lei n° 14.133/2021 no que infere ao vinculo de

eventuais servidores publicos desta Municipalidade a empresa.

k) que aempresa se encontra em situagao regular perante o Ministério do Trabalho, no
que se refere a observancia do disposto no inciso XXXIII do artigo 7° da Constituicao Federal, ndo
utiliza menores de 18 (dezoito) anos para trabalho noturno, perigoso ou insalubre; nem menores de
16 (dezesseis) anos para qualquer trabalho, salvo na condi¢gao de aprendiz, a partir de 14 anos.
Nos termos do artigo 1°, do Decreto Federal n°® 4.358/2002.

1) ) Esta ciente da obrigagdo de manter o endereco da empresa atualizado junto aos
participantes da licitacdo, e de que as notificagcbes e comunicag¢des formais decorrentes da
execucao do contrato serdo efetuadas no endereco que constar em seu preambulo. Caso a

empresa nao seja encontrada, sera notificada pelo Diario Oficial do Estado de Sao Paulo.
(Local e Data)

(Responsavel legal, CPF e assinatura)

Assllhado por 1 pessoa: HILARIO VETORE NETO
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Anexo IV — MINUTA DE CONTRATO

TERMO DE CONTRATO N° XXX/2024

]

PROCESSO LICITATORIO N° XXX/2024
PREGAO ELETRONICO N° XXX/2024

CONTRATO QUE ENTRE SI CELEBRAM A FEMA - Fundag&o Educacional
do Municipio de Assis E A EMPRESA [RAZAO SOCIAL], PARA A
PRESTACAO DE SERVICOS CONTINUADOS D
XXXXXXXXXXXXXXXXXXXXXXX.

BP0

PREAMBULO:

Pelo presente instrumento as partes, de um lado a FEMA — FUNDAGCAO EDUCACIONAL D
MUNICIPIO DE ASSIS, pessoa juridica de direito publico, inscrita no CNPJ sob
51.501.559/0001-36, com sede na Av. Getulio Vargas n°® 1.200, no municipio de Assis, Estado cte
Sao Paulo, neste ato representado pelo seu Diretor Executivo, Sr Hilario Vetore Neto, possuidor c@

@ddigo 95C1-6676-F4

e infdgme

5D

CPFnN°........... edoRGNO.....cccc.ccos , morador na Rua [endereco completo] na cidade de Assi%,

©

Estado de Sao Paulo, doravante designada CONTRATANTE, e de outro lado a empresa ............

0/95¢1-

inscrita no CNPJ sob n° ...., estabelecida a ...., ...., no municipio de ..... , Estado de ..........

icaca

representada neste ato pelo Senhor(a) ...., portador(a) do CPF n°...... e do RG n° ...., morador n
cidade de ........... , Estado ........... , doravante denominada CONTRATADA, na qualidade

vencedora do Pregao Eletrénico n° .../2024 - Processo n° ...... 12024, nos termos da Lei

%cor%)r/vem‘

14.133/2021, firmam o presente contrato que se regera pelas clausulas e condi¢gdes seguintes.

CLAUSULA PRIMEIRA - DO OBJETO:
11. O presente termo de contrato tem como objeto a prestacdo de servigos
1,:9,9,9.9.9.0.90.9,9,0.9.9,0.90.9.9,.0.9.9,0.0.9.9,0.9.9.9.0.9.9.0.9.9.9.9.9.999.990990999009000¢

1.2. Considera-se parte integrante do presente instrumento, como se nele estivessem transcri

gpacesse https://fema.1d

ORE NETO

[0}

0s seguintes documentos:

a) Edital do Pregéao Eletronico n° .../2024 e seus Anexos;

verificar a validade da®assinatura

b) Proposta apresentada pelo contratado; e
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c) Ata(s) da sessao do Pregéo referido.

1.3. O regime de execugao do objeto é de empreitada por precos global.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO:

2.1. O prazo de vigéncia da contratacéo € de 12 (doze) meses contados de sua formalizagao (ou
da ordem para inicio dos servi¢os), na forma do artigo 105 da Lei n° 14.133/2021, podendo ser
prorrogado sucessivamente até o limite definido no art. 107 da mesma Lei.

2.2. A prorrogacgao de que trata este item € condicionada ao ateste, pela autoridade competente,
de que as condi¢cbes e 0s pregcos permanecem vantajosos para a Administragdo, permitida a

negociagdo com o contratado, atentando, ainda, para o cumprimento dos seguintes requisitos:

FE2-5D38

2.2.1. estar formalmente demonstrado no processo que a forma de prestagdo dos servigos ten
natureza continuada;

2.2.2. seja juntado relatério que discorra sobre a execug¢ao do contrato, com informagdes de q
0s servigos tenham sido prestados regularmente;

2.2.3. seja juntada justificativa e motivo, por escrito, de que a Administragcdo mantém interesse n
realizacao do servico;

2.2.4. haja manifestagao expressa do contratado informando o interesse na prorrogacgao;
2.2.5. seja comprovado que o contratado mantém as condi¢des iniciais de habilitagéo.

2.3. O contratado nao tem direito subjetivo a prorrogagao contratual.

2.4. A prorrogacao de contrato devera ser promovida mediante celebragao de termo aditivo.

2.4.1. Caso o contrato venha a ser prorrogado, os valores poderdo ser reajustados pelo IPC-A.
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m.b&/erificacao/QSC1-6676-F4E2-5D38 e inforge o codigo %C1-6676

de declaracao de inidoneidade ou impedimento de licitar e contratar com poder publico, observadas
as abrangéncias de aplicagao.
2.6. Caso o contratado nao tenha interesse na prorrogagao contratual, ela devera manifestar
posi¢gdo com antecedéncia minima de 120 (cento e vinte) dias do término do periodo de vig

T

D>
a CD
egﬁinaturas, acess@ttps@'ema.ldoc

do contrato. i

- ~ ~ (@]

CLAUSULA TERCEIRA - MODELO DE EXECUCAO E GESTAO CONTRATUAIS m

3.1. O regime de execugéo contratual, os modelos de gestao e de execugéo, assim como 0s pra?z(
e condi¢gdes de conclusdo, entrega, observacdo e recebimento do objeto constam no Termofd%
Referéncia, anexo do edital e deste Contrato. 2%
A Contratante designa, para efeitos de acompanhamento da execugéo contratual: ‘:5; %
Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP - gs
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Fiscal: ................ , CPFN® ..

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - VALOR, REAJUSTE E DOTAGAO ORGAMENTARIA

5.1. O valor total do presente contrato € de R$ 0,00 (valor por extenso) para periodo de 12 (doze)
meses, proveniente do valor mensal de R$ 00,00 (valor por extenso) para a execugéo dos servigcos
contratados.

5.1.1. no valor acima estabelecidos estéo incluidas todas as despesas ordinarias diretas e indirete%
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistag,
previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outrdfts

necessarios ao cumprimento integral do objeto da contratagao.

igo 95C

5.2. A despesa onerara os recursos orgamentarios e financeiros proprios (ou ) e onerara a rubric

3.3.90.40.00 - Servigos de Tecnologia da Informagédo e Comunicagao
3.3.90.40.99 - Outros Servigos de Tecnologia da Informagao e Comunicagao

Fichas das despesas: 010 e 039

CLAUSULA SEXTA - DA FORMA DE PAGAMENTO

5C1-6676-F4E2-5D38 e informe o &Y

6.1. O pagamento sera efetuado no prazo de até 15 (quinze) dias uUteis apos o0 més vencido corridcs
contados do recebimento do relatorio de atividades desenvolvidas e do respectivo documento fiscgl
valido. %
6.2. Sera efetuado: %
a) mediante crédito aberto em conta corrente em nome do Contratado, no Banco indicado pe%
mesma; %
b) através de boleto bancario, ndo sendo admitida cobrancga pela sua emissao; o *:cj
6.3. Havendo atraso nos pagamentos ndo decorrente de falhas no cumprimento das obrigaggeé%
contratuais principais ou acessorias por parte do contratado, incidira juro moratorios a razéogd,%
0,5% (meio por cento) ao més, calculados “pro-rata tempore”, em relagaéo ao atraso verificadoé %
CLAUSULA SETIMA - OBRIGACOES DO CONTRATANTE % :
7.1. Sdo obrigacdes do Contratante: g ?E
7.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo co@ %
Confrato e seuis anexos: £

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP - g8
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7.1.2. Receber o0 objeto no prazo e condigdes estabelecidas no Termo de Referéncia;
7.1.3. Notificar a Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

7.1.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
Contratado;

7.1.5. Comunicar o contratado para emissao de Nota Fiscal em relagdo a parcela incontroversa da
execugao do objeto, para efeito de liquidagdo e pagamento, quando houver controvérsia sobre a
execugao do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei r%
14.133/2021;

7.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no prazé

1.6576-FAE2-

forma e condi¢des estabelecidos no presente Contrato e no Termo de Referéncia;
7.1.7. Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;
7.1.8. Cientificar o érgéao de representacgao judicial da Advocacia-Geral da Unido para adogao d

medidas cabiveis quando do descumprimento de obrigacdes pelo Contratado;

-ap38 e infor&)p 0 codigo 95C

7.1.9. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamacgdes relacionadas £

PUED-

execucado do presente Contrato, ressalvados os requerimentos manifestamente impertinentes
meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste;
7.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financei

feitos pelo contratado no prazo maximo de 15 (quinze) dias uteis.

erificacao@5C1-6676
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. . . Y ~ E
com terceiros, ainda que vinculados a execug¢ao do contrato, bem como por qualquer dano causado

doc

a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATADO %
8.1. O Contratado deve cumprir todas as obrigagdes estabelecidas neste contrato. Bem como,gaig
constantes na Proposta Comercial apresentada, no Edital e de seus anexos, assumindo cqli;n%
o g

exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucio do ob@tge,
observando, ainda, as obrigagdes a seguir dispostas: % %
8.1.1. Manter preposto aceito pela Administracdo no local do servico para representa- Ioin%
execucgao do contrato; g ?E
a) A indicagdo ou a manutencao do preposto da empresa podera ser recusada pelo orgao*:a;og
Av Getullo Vargas, 1200 - V|Ia Nova Santana - ASSIS - SP - gs
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da atividade.

8.2. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, Il) e prestar todo esclarecimento ou informacéo por eles solicitados;

8.3. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverdao atender as
recomendacgdes de boa técnica e a legislagdo de regéncia;

8.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos c%

incorregdes resultantes da execugéo ou dos materiais empregados;

76-FAE2-

8.5. Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, de acordo com @
Caodigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer darié)
causado a Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizacéo ou%
acompanhamento da execug¢ao contratual pela Contratante, que ficara autorizado a descontar do%
pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos dano%

sofridos;

fNE2-5D38

8.6. Nao contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em linha reta

colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor

195C18p76-

contrato, nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133/2021;

igscao

8.7. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro d

erif

Fornecedores — SICAF, o contratado devera entregar ao setor responsavel pela fiscalizagao dg)

contrato, até o dia trinta do més seguinte ao da prestagao dos servigos, 0os seguintes documento§

| - prova de regularidade relativa a Seguridade Social; %
Il - certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; %
[l - certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domlglé
ou sede do contratado; i %
S g
IV - Certiddo de Regularidade do FGTS — CRF; e @ E
V - Certiddo Negativa de Débitos Trabalhistas — CNDT: g
8.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convenﬁ:(g,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por to @a’%
as obrigacdes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em Ieglslaéaé
g <
g
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8.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia

anormal ou acidente que se verifique no local dos servigos;
8.10. Prestar todo esclarecimento ou informacgao solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucao do empreendimento;

8.11. Paralisar, por determinagdo da Contratante, qualquer atividade que néo esteja sendo
executada de acordo com a boa técnica ou que coloque em risco a seguranga de pessoas ou bens
de terceiros;

8.12. Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que f(%
necessario a execugao do objeto, durante a vigéncia do contrato;

8.13. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente, cumprin
as determinacdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos € n
melhores condi¢cdes de seguranga, higiene e disciplina;

8.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovacado, quaisqu

forﬁﬂe o cédigo %m%m-ma

ein

mudangas nos métodos executivos que fujam as especificagbes do memorial descritivo o

e
instrumento congénere; %
8.15. Nao permitir a utilizagcdo de qualquer trabalho do menor de dezesseis anos, exceto n%
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizacao do trabalho d:ﬁ)
menor de dezoito anos em trabalho noturno, perigoso ou insalubre; é
8.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrlgag"eié
assumidas, todas as condi¢des exigidas para habilitagdo na licitagao; §
8.17. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista et%]
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem com%
as reservas de cargos previstas na legislagao (art. 116); %
8.17.1. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fi%cafl
do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 1m§_,
paragrafo unico); E %
8.18. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumpnmento%d%
contrato; % %
g R

8.19. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativoséd@
sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incerﬂ)_é;,
[

Ass| ;c-.mO p
Pardl
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o atendimento do objeto da contratagao, exceto quando ocorrer algum dos eventos arrolados no
art. 124, I, d, da Lei n® 14.133/2021;

8.20. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as

normas de seguranga do Contratante.

CLAUSULA NONA - GARANTIA DE EXECUGAO

9.1. Nao havera exigéncia de garantia contratual da execucéo.

CLAUSULA DECIMA - INFRAGOES ADMINISTRATIVAS E SANGOES

10.1. Comete infracdo administrativa, nos termos da lei, o licitante ou o contratado e ainda,
detentora da ARP que, com dolo ou culpa:

10.1.1. deixar de entregar a documentacdo exigida para o certame ou ndo entregar qualque
documento que tenha sido solicitado pelo(a) pregoeiro(a) durante o certame;

10.1.2. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver
proposta em especial quando:

10.1.2.1. n&o enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
10.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

10.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

10.1.2.4. apresentar proposta em desacordo com as especificagdes do edital;

10.1.2.5. ndo celebrar o contrato ou a ata ou ndo entregar a documentagao exigida para
contratacao, quando convocado dentro do prazo de validade de sua proposta;

10.1.2.6. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceite

ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;

%m.br/venf‘&%lcaolgsc1@[576-F4E2-5D38 e informe o c6digo @C1-6676- gEz-soss ®

10.1.2.7. apresentar declaragdo ou documentagédo falsa exigida para o certame ou prest
declaracéo falsa durante a licitagao

10.1.2.8. praticar ato fraudulento

Mittps://fema.1ldoc

10.1.2.9. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em esp

8

Assihado pa® 1 pessoa: HILARIO VETORE NET(

quando:

10.1.2.9.1. agir em conluio ou em desconformidade com a lei;

10.1.2.9.2. induzir deliberadamente a erro no julgamento;

10.1.2.9.3. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;
10.1.2.9.4. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 2013;

10.1.2.9.5. deixar de apresentar amostra, ou apresenta-la falsificada ou deteriorada, quard

verificay a validade das assinaturas, acess
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10.2. Na aplicagao das sang¢des serao considerados:

10.2.1. a natureza e a gravidade da infragdo cometida.

10.2.2. as peculiaridades do caso concreto

10.2.3. as circunstancias agravantes ou atenuantes

10.2.4. os danos que dela provierem para a Administracdo Publica
10.2.5. a implantagcdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos o6rgaos de controle.

10.3. Com fulcro na Lei n° 14.133/2021, e garantida a prévia defesa, podera ser aplicada aos
licitantes, adjudicatarios, contratados e ou detentores de ARP as seguintes sangdes, sem prejui%
das responsabilidades civil e criminal:
10.3.1. adverténcia;

10.3.2. multa;

10.3.3. impedimento de licitar e contratar e

0 cddigo 95C1-6676-FAE2-

10.3.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivo$

determinantes da puni¢céo ou até que seja promovida sua reabilitagdo perante a prépria autoridad%

que aplicou a penalidade. %
10.4. A penalidade de adverténcia sera aplicada a detentora do preco registrado quando esta d%r
causa a inexecugao parcial da(s) contratacdo(des), sempre que nao se justificar a imposigao d:é
penalidade mais grave (art. 156, §2°, da Lei n° 14.133/2021); é
10.5. A penalidade de multa sera aplicada ou a Detentora da Ata que der causa a mexecugag
parcial da(s) contratagdo(des), nas seguintes proporgdes: §
10.5.1. moratéria de 10% (dez por cento) sobre o valor da parcela inadimplida, até o limite de 3?8,)
(trinta) dias; %
10.5.2. moratoria de 15% (quinze por cento) sobre o valor da parcela inadimplida, até o limite de 4%
(quarenta e cinco) dias; o *ZC-L
10.6. A partir do 46° (quadragésimo sexto) dia estara caracterizada a inexecugéo total da obnga%é%
o g

assumida, sujeitando-se, a Detentora, a multa de 20% (vinte por cento) sobre o valor reglstraQ%,
autorizando a Administragdo a promover a extingdo do contrato por descumprimento %o%
cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Leérﬁ’
14.133/2021. 7 <
10.7. O licitante que nao enviar a proposta adequada ao ultimo lance ofertado, ou apogza
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(valor total do registro).
10.8. O adjudicatario que convocado, recusar-se injustificadamente em assinar ao contrato ou a
Ata de Registro de Pregos, no prazo marcado, incorrera em multa de 20% (vinte por cento) sobre
o valor da obrigagdo nao cumprida;

a) A multa definida neste subitem sera aplicada pelo municipio contratante, ja que sera o érgéao que
ira formalizar o ajuste.

10.9. A multa devera ser recolhida no prazo maximo de 15 (quinze) dias uteis, a contar da
comunicacao oficial.

10.10. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinzé%
dias uteis, contado da data de sua intimacgao (art. 157, da Lei n® 14.133/2021).

10.11. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamen

-B576-F4E2-

eventualmente devido pela Contratante ao Contratado ou a detentora da ata de registro, além

6digo &Cl

®E 0 co

perda desse valor, a diferenca cobrada judicialmente (art. 156, §8°, da Lei n® 14.133/2021).

10.12. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhid

Snfor

administrativamente no prazo maximo de 15 (quinze) dias uteis, a contar da data do recebimen

da comunicagao enviada pela autoridade competente.

‘Bie2-5p3s

10.13. O impedimento de licitar e contratar sera aplicado ao contratado ou a detentora do pregk

@676~

registrado, quando praticadas as condutas descritas nos subitens 10.1.2, 10.1.3, 10.1.5, 10.1.6

&m

10.1.10 da alinea “b” do item 10.1 deste Edital, sempre que nao se justificar a imposi¢cao
penalidade mais grave (art. 156, § 4°, da Lei n° 14.133/2021).
10.14. A declaracdo de inidoneidade para licitar e contratar, quando praticadas as condut

b%/erificacao

descritas nos subitens 10.1.7, 10.1.8 e 10.1.9 da alinea “b” do item 10.1 deste Edital, quejustlflque
a imposicao de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133/2021).

%ema.ldocg)m

10.15. As sangdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licit

ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n° 14.133/2021.

ENETO
Fpesse https

10.16. A aplicacdo das sangdes aqui previstas ndo exclui, em hipdtese alguma, a obrigagaoud
reparagao integral do dano causado a contratante (art. 156, §9°, da Lei n°® 14.133/2021).
10.17. Todas as sangdes previstas poderao ser aplicadas cumulativamente com a multa (art. 1
§7°, da Lei n° 14.133/2021).

10.18. Para as penalidades de impedimento de licitar e contratar e de declaragao de inidoneid

&ade das a@inaturas,

& a v

U

para licitar ou contratar, a aplicacao das sangdes realizar-se-a em processo administrativo

Assihado p& 1 pé¥soa: HILARID VETOR

Pardl verific
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precos, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°
14.133/2021.

10.19. Os atos previstos como infragdes administrativas na Lei n°® 14.133/2021, ou em outras leis
de licitagcbes e contratos da Administragao Publica que também sejam tipificados como atos lesivos
na Lei n® 12.846/2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados
o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n°
14.133/2021).

10.20. A personalidade juridica da detentora podera ser desconsiderada sempre que utilizada coro?

3

abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos n®
N

~ . . . ~

contrato/Ata ou para provocar confus&o patrimonial, e, nesse caso, todos os efeitos das sangoes
[{o]

. Y . r . ~ . . . r . >~
aplicadas a pessoa juridica serao estendidos aos seus administradores e s6cios com poderes d&
-

administragcdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo

igo %C

coligac&o ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos,

g

contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei
14.133/2021).
10.21. A FEMA devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagéo d

83738 e informg o

_&ﬁEz

sanc¢des de impedimento de licitar e contratar e a declaragao de inidoneidade para licitar e contrat

Spre

informar e manter atualizados os dados relativos as sancgdes por ela aplicadas, para fins
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadast
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 16
da Lei n°® 14.133/2021).

10.22. Os débitos da detentora para com a Administracdo contratante, resultantes de mul

&m.briverifitacao@pC1

administrativa e/ou indenizagdes, nao inscritos em divida ativa, poderao ser compensados, total ot

gemaadoc

parcialmente, com os créditos devidos pelo 6rgao contratante e decorrentes desta mesma ata o
de outros contratos/atas que o contratado/detentora possua com o mesmo 6rgao contratante.

gNETO

10.23. A apuragao de responsabilidade relacionadas as san¢des de impedimento de licit

BI'OR

contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragaoxd

processo de responsabilizagdo a ser conduzido por comissdao composta por 2 (dois) ou

aIILAéO \Y
qulas gpinatgsas, gpesse https

servidores estaveis do municipio contratante, que avaliara fatos e circunstancias conhecid

&soa
&ad

intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da dat

sua intimacéao, apresentar defesa escrita e especificar as provas que pretenda produzir.

brificar a v

Assii@do por 1 p
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multa e impedimento de licitar e contratar, contado da data da intimagéo, o qual sera dirigido a
autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco)
dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, que devera proferir
sua decis&o no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

10.25. Cabera a apresentacao de pedido de reconsideracao da aplicagao da sanc¢ao de declaragao
de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da data da
intimac&o, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu recebimento.
10.26. O recurso e o pedido de reconsideragcao terao efeito suspensivo do ato ou da decisao

recorrida até que sobrevenha decisao final da autoridade competente.

SE2-5D38

10.27. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipotese alguma, a obrigagaz
de reparacéo integral dos danos causados.

10.28. As sancdes de adverténcia, impedimento de licitar e contratar e declaracéo de inidoneida

sdigo FpC1-6676

I@g o co

para licitar ou contratar poderao ser aplicadas, cumulativamente ou ndo, a penalidade de multa.
10.29. A sancédo de impedimento de licitar e contratar sera aplicada ao responsavel em decorrénci

o
das infragdes administrativas, e impedird o responsavel de licitar e contratar no ambito da

Administracdo Publica direta e indireta do ente federativo a qual pertencer o 6rgédo ou entidadé,

pelo prazo maximo de 3 (trés) anos. %
10.30. Podera ser aplicada ao responsavel a san¢ao de declaragao de inidoneidade para licitar o‘Ej
contratar, cuja duragao observara o prazo previsto no art. 156, §5°, da Lei n° 14.133/2021 (minirré)
de 3 (trés) anos e maximo de 6 (seis) anos). g
CLAUSULA DECIMA PRIMEIRA — DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS §
11.1. As partes deverao observar as disposigdes da Lei Federal n® 13.709, de 14 de agosto de 201?!}
(Lei Geral de Protecao de Dados Pessoais), e alteragdes, quando do tratamento de dados pessoa%
e dados pessoais sensiveis a que tenham acesso, para o proposito de execugdo %
acompanhamento deste Contrato/Ata, ndo podendo divulgar, revelar, produzir, utilizar ou deles @ %
conhecimento a terceiros estranhos a esta contratagdo, a nao ser por forca de obrigagao Iegaéog’zé_l
S g

regulatoria. m E
CLAUSULA DECIMA SEGUNDA - DOS CASOS OMISSOS % %
12.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢cdes contidas nai_é’;i
n°® 14.133/2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposigée":%
contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principgp%
gerais dos contratos g 8
Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP - g8
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Fundacao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”

CLAUSULA DECIMA TERCERIA - ALTERACOES

13.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n° 14.133/2021.

13.2. O contratado € obrigado a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As alteracdes contratuais deverao ser promovidas mediante celebragédo de termo aditivo.
CLAUSULA DECIMA QUARTA — DA PUBLICACAO

14.1. Incumbira a contratante divulgar o presente instrumento no Portal Nacional de Contratagb%
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133/2021, bem como no respectivo sit%
oficial na Internet, em atencgao ao art. 91, caput, da mesma Lei.
CLAUSULA DECIMA QUINTA — DO FORO

15.1. Sera competente o Foro da Comarca de Assis, Estado de S&o Paulo, para dirimir as duvida
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amigavelmente entres as partes, com renuncia de qualquer outro por mais privilegiado seja.

E2-5D38 e infor

E, por estarem ambas as partes de pleno acordo com as disposi¢cdes estabelecidas nesté
[(e}

~
Termo de Contrato, aceitam a cumprirem fielmente as normas legais e regulamentares, assinam®

C1

&

presente em 03 (trés) vias de igual efeito e teor, na presenca de duas testemunhas, abai

indicadas.

Assis, [data] de [més] de 2024.
AS PARTES:
1) CONTRATANTE: FEMA — FUNDACAO EDUCACIONAL DO MUNICIPIO DE ASSIS.

NOME DO REPRESENTANTE
CARGO

verificar a validade das assinaturas, acesse https://fema.1doc.com.br/verificacao

Assllhado por 1 pessoa: HILARIO VETORE NETO

Par

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -
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Yfema

Fundacao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”

TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE: FEMA — Fundagao Educacional do Municipio de Assis, CONTRATADO: [RAZAO
SOCIAL]

CONTRATO N° XXX/2024

OBJETO: XXXXXXXXXXXXXXXXXXXXXXXXXXX XXX XXX XXX XXXXXXXXXXXX
ADVOGADO(s)/N° OAB/e-mail: (*) eeevveeeeeeeeeiienes

Pelo presente TERMO, nds, abaixo identificados, estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execug¢

1876-FaE2-5D38

contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de S&o Paul

digo ©5C

cujo tramite processual ocorrera pelo sistema eletrénico;

regpe o co

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagbes d

fol

on

interesse, Despachos e Decisdes, mediante regular cadastramento no Sistema de Process

Eletrénico, em consonancia com o estabelecido na Resolugao n°® 01/2011 do TCESP;

E2-5D38

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisdes que vierem a ser
[(e}
~

tomados, relativamente ao aludido processo, serao publicados no Diario Oficial do Estado, Cadern@

(@)
do Poder Legislativo, parte do Tribunal de Contas do Estado de Sao Paulo, em conformidade co

ifigacao,

verificar a validade das assinaturas, acessegjttps://fema.1doc.com.br/veri

o artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de enta
a contagem dos prazos processuais, conforme regras do Cédigo de Processo Civil;

d) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.
Damo-nos por NOTIFICADOS para:

O acompanhamento dos atos do processo até seu julgamento final e consequente publicagéo;

Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o dir

O

de defesa, interpor recursos e o que mais couber.

Assis, [data] de [més] de 2024.

Assihado por 1 pessoa: HILARIO VETORE NE

Par

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -
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Fundacao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”
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RESPONSAVEL PELO ORGAO:

Nome:
Cargo: - Data de Nascimento:
CPF: RG: - Orgao Emissor:

Endereco completo:

E-mail institucional:

E-mail pessoal:

Telefone Fixo: ( )

Telefone Celular: ( )

ASSINAM O CONTRATO:
Pela Contratante:

Nome:
Cargo: - Data de Nascimento:
CPF: RG: - Orgéo Emissor:

Endereco completo:

E-mail institucional:

E-mail pessoal:

Telefone Fixo: ( )

Telefone Celular: ( )

Pela Contratada:

Nome:
Cargo: - Data de Nascimento:
CPF: RG: - Orgao Emissor:

Endereco completo:

E-mail institucional:

E-mail pessoal:

Telefone Fixo: ()

Telefone Celular: ( )

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -
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Assllhado por 1 pessoa: HILARIO VETORE NETO

ParI
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Fundacao Educacional do Municipio de Assis
Campus “José Santilli Sobrinho”

EXTRATO DO CONTRATO

Ref.: Processo n° 063/2024 — PREGAO ELETRONICO n° 025/2024 - Detentora: XXXX -
Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS GERENCIADOS DE TECNOLOGIA DA INFORMACAO, COM O OBJETIVO
DE REALIZAR OS SEGUINTES SERVICOS: SERVICOS GERENCIADOS DE
SEGURANCA DA INFORMACAO, SERVICO DE PROTECAO PARA ESTACOES DE
TRABALHO E SUPORTE TECNICO E MONITORAMENTO DE REDES E WI-FI PARA A
FEMA. Valor Global Estimado R$ XX.XXX,XX - Prazo: 12 (doze) meses.

Assis, XX de XXXXX de 2024.

Hilario Vetore Neto
Diretor Executivo

verificar a validade das assinaturas, acesse https://fema.ldoc.com.br/verificacao/95C1-6676-FAE2-5D38 e informe o cddigo 95C1-6676-F4E2-5D38

AssIado por 1 pessoa: HILARIO VETORE NETO

Par

Av. Getulio Vargas, 1200 - Vila Nova Santana - Assis - SP -
19807-130Fone/Fax (18) 3302-1055 -
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1) VERIFICACAO DAS
ASSINATURAS

Caddigo para verificacdo: 95C1-6676-FA4E2-5D38

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

[V 4 HILARIO VETORE NETO (CPF 297.XXX.XXX-22) em 08/11/2024 10:25:35 (GMT-03:00)

Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagdo por meio do link:

https://fema.1ldoc.com.br/verificacao/95C1-6676-F4E2-5D38



