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TERMO DE REFERENCIA
1. OBJETO
1.1. Contratacdo de Locacdo de sistema informatizado integrado e oficial de
Comunicacéao Interna, Externa, Gestdo Documental e Central de Atendimento, em
formato SaaS (Software as a Service) para gerenciamento eletrénico de documentos

multiuso, com as caracteristicas minimas abaixo:

Caracteristicas minimas:

- criacdo de memorandos eletrénicos, para troca de informacdes oficiais entre
setores da organizacao;

- criagao de circular, para troca de informacdes internas na organizacao;

- criacao de oficios eletrbnicos, para envio de documentos oficiais externos para e-
mails cadastrados, com possibilidade de solicitagdo de assinaturas dos envolvidos
nos documentos anexados, sem limites de usuarios externos;

- disponibilizacdo de modulo de processo administrativo, com a possibilidade da
criacdo de Processos Administrativos na organizagao, consolidando atos eletrénicos
de outros médulos através de lista com assuntos pré-definidos;

- disponibilizacdo de modulo para ouvidoria geral, possibilitando registro de
manifestacbes por acesso externo através de portal de internet, com histérico de
recebimento e tramitacfes, até seu encerramento;

- disponibilizacdo de mddulo para protocolo eletronico, possibilitando registro de
protocolos por acesso externo via portal de internet com histérico de recebimento e
tramitacdes, até seu encerramento;

- disponibilizagdo de modulo de e-SIC, com possibilidade de recebimentos de
demandas oriindas da Lei de Acesso a Informacdo por acesso externo através de
portal de internet;

- plataforma WEB para gestdo da comunicacdo, documentacdo, atendimento e
gerenciamento de atividades;

- funcionamento em ambiente nuvem com interface responsiva;

- servidor WEB com certificado de seguranga SSL;
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- servidores com arquitetura distribuida em data center localizado no territério
nacional;

- sistema de notificagdo de e-mail com entregabilidade estendida;

- possibilidade de utilizar certificados digitais proprios e/ou emitidos pelo ICP-Brasil
(e-CPF) para acessar a plataforma;

- niveis de acesso diferenciados para administradores e Usuarios;

- permitir assinatura eletrénica de documentos com certificado préprio, amparada
pela Lei 14.063/2020;

- permitir assinatura eletrébnica de documentos de acordo com as normas da ICP-
Brasil;

- permitir realizar co-assinatura digital de documentos utilizando Certificado Digital
ICP-Brasil, despachos e/ou anexos em formato PDF;

- permitir acessar 0s arquivos originais assinados através da Central de Verificacao,
exibindo informacdes técnicas e validacdo de integridade referentes aos certificados
utilizados;

- permitir solicitar assinatura de outros usuarios internos ou contatos externos em
documentos ou interacdes;

- permitir listar as assinaturas pendentes em documentos através das notificacoes,
exibindo o status de pendente ou assinado em cada notificagcdo, permitindo ao
assinante acompanhar os documentos que dependem da sua assinatura eletronica;

- permitir a solicitacdo para assinatura digital de maneira sequencial, permitindo
definir a ordem em que as assinaturas poderao ser feitas no documento;

- permitir a realizacéo de assinatura digital em lote de solicitacfes recebidas;

- permitir que a assinatura dos documentos seja realizada em dispositivos moéveis;

- permitir a solicitacdo de assinatura para Usuarios internos ou usuarios externos;

- permitir a selecdo do papel do assinante no documento através de lista pre-
determinada;

- permitir escolher, no momento da assinatura, se sera utilizada Assinatura
Eletronica ou Assinatura Digital ICP-Brasil;

- permitir a pré-visualizagdo de documentos e/ou anexos que serdo assinados
_
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digitalmente com a Assinatura Eletrénica antes de efetuar a operacéo;

- permitir visualizar os dados de assinatura do usuario no momento que documentos
e/ou anexos serao assinados digitalmente com a Assinatura Eletronica;

- permitir assinar documentos digitalmente com a Assinatura Eletronica pela insercao
da senha do usuario, como método de confirmacéo de seguranca;

- permitir verificar a autenticidade de assinatura e de documentos ao utilizar
Assinatura Eletronica;

- permitir a visualizac&o de todo o histérico de solicitacdo de assinaturas, assinaturas
e co-assinaturas na linha do tempo, dentro de cada documento;

- permitir o uso de contrassenha internamente, para que usuario autorizado possa
redigir e enviar documento em nome de outro usuario;

- permitir que os setores internos utilizem uma organizacao propria dos documentos,
por meio da criacdo de etiqueta digital,

- permitir a inclusdo de logomarca da organizacdo e definicdo de cor predominante
da plataforma para consisténcia da identidade visual,

- disponibilizar material de treinamento em formato de video, organizado em
modulos, apresentando como utilizar a plataforma e suas funcionalidades;

- disponibilizar relatérios de produtividade com informacdes gerenciais, informacdes
sobre consumo de recursos, informagdes de auditoria;

- permitir suporte ao usuario através de chat eletrénico com funcionamento em

horario comercial.

Caracteristicas técnicas

Toda a solucéo deve funcionar em ambiente nuvem.

A interface deve ser responsiva, ajustando-se de acordo com o dispositivo utilizado,
garantindo boa leitura e usabilidade.

Acesso seguro: Servidor WEB com certificado de seguranga SSL, garantindo assim
a troca de dados criptografados entre o servidor e todos os usuarios do sistema.
Sistema de notificacdo de e-mail com entregabilidade estendida, com encriptacao

TLS e autenticagcdo nos padroes SPF e DKIM e envio dos e-mails por meio de IP
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dedicado e controle de reputacéao;

E-mails enviados com possibilidade de descadastramento automatizado para quem
recebe;

Por se tratar de um servico de internet, € necessaria a utilizagdo de mecanismo de
bloqueio de abuso/spam/robds para insercdo de informacdes na plataforma, tal
servi¢o usa ferramentas que provem que o requerente € humano, por meio de testes
de digitacdo de cdédigos e/ou identificacdo de padrbes em fotografias/imagens
(captcha).

Deveréa ser fornecido sempre a ultima versdo do sistema, sendo que a atualizacao

ocorre sem nenhuma interrupgao no servigo.

Acesso a plataforma

Acesso interno:

O acesso interno a plataforma deve ser por meio de e-mail individual e senha

pessoal e intransferivel cadastrada pelo Administrador do sistema ou usuario por ele

autorizado.

Usuarios podem recuperar a senha por meio de um formulario de "esqueci a senha",

remetido ao e-mail cadastrado e confirmado.

Usuarios podem utilizar certificados digitais emitidos pelo ICP-Brasil (e-CPF) para

acessar a plataforma.

Administrador deve ter acesso a todas as funcionalidades da plataforma e

autorizagao para cadastrar setores e usuarios em toda a organizagao;

Cadastro unico de usuarios para acesso a todos os modulos permitidos através de

plataforma integrada;

Possibilidade de parametrizar quais setores podem acessar determinados maodulos,

com a possibilidade, também, de restringir procedimentos de abertura ou tramitagéo

de documentos;

Cadastro de novos usuarios deve ser feito por administradores e por responsaveis

diretos do setor ou hierarquicamente superior, ficando assim registrado a data/hora e

guem o cadastrou, caracterizando a criacdo de cadeia de responsabilidades e
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disponibilidade de rastreamento de informagdes técnicas: ip, navegador de acesso,
Versao;

Cadastro de usuario com informag¢des: nome completo, cargo/funcédo, matricula,
CPF, sexo, data de nascimento, senha (caso nido seja preenchida, devera ser
autogerada) e foto.

Os usuarios podem editar seus dados de acesso (e-mail e senha) através de
formulario especifico. Nao permitir edicdo pelo usuario de Nome e CPF, visando
garantir a originalidade e rastreabilidade dos atos praticados.

Nao permitir a exclusdo do cadastro de um usuario, porém deve permitir a
suspensao de seu acesso, pois, desta forma, mantem-se historico de todos usuarios
que ja utilizaram a plataforma;

Disponibilidade do usuario configurar no sistema que esta afastado do trabalho por
motivos de férias, licenga maternidade, licenga paternidade, ou outro;

Sistema de captura automatica de mensagens de e-mails respondidos, sendo que
se um usuario responder uma notificagdo automatica enviada pela plataforma, sua
resposta é incluida no documento em formato de despacho;

A ferramenta devera ter a possibilidade da divisdo de permissdes por usuarios por
niveis de acesso, sendo Administrador Geral: Acessar somente documentos do seu
setor, porém pode gerenciar usuarios, setores e estatisticas de toda a organizagao;
Administrador Local: Pode gerenciar subsetores e usuarios a partir de um setor
especifico, independente do seu setor atual, e usuarios com niveis de acesso

infereiores.

Acesso externo:

Contatos externos podem se cadastrar e também recuperar senhas, caso ja estejam

cadastrados.

Contatos externos podem utilizar certificado digitais emitidos pelo ICP-Brasil (e-CPF

e e-CNPJ) para acessar a plataforma.

Contatos externos podem utilizar login gov.br (Governo Federal) para acessar a

plataforma.
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Requerente pode incluir informacfes e anexos de maneira facilitada respondendo o
e-mail de notificacdo enviado pela plataforma a cada nova interagéo;

Usuérios externos tem acesso as informacgfes disponiveis de um documento, bem
COMO Seus anexos.

Possibilidade de fazer acesso a documentos por chave publica ou numero de
identificacdo e ano do documento, acrescidos do documento pessoal do requerente
(CPF ou CNPJ);

Contatos externos tém acesso para manterem seus dados atualizados, registrar
novas demandas e acompanhar o progresso e resolucdo de demandas previamente

abertas;

Sistema de notificacdo multicanais

As notificaces da aplicacdo devem ser realizadas através de E-mail ou SMS;

As notificagdes externas por e-mail devem ser rastreaveis, ou seja, 0 sistema deve
informar aos usuarios internos se o e-mail de notificagao foi entregue, aberto e se 0
link externo de acompanhamento da demanda foi acessado a partir do aviso
enviado.

A plataforma devera notificar o usuario quando houver falha na entrega de qualquer

notificacdo, informando o motivo detalhado da falha.

Assinatura Eletrénica Avancada e Assinatura Eletrénica Qualificada (padrao

ICP-Brasil)

Para o sistema de Assinatura Eletrénica Avangada:

Né&o deve requerer a instalagdo de nenhum plugin, applet ou aplicativo no

computador do usuario para sua utilizagao;

Geragao automatica de certificados no padrao X509 para cada usuario interno ou

contato externo cadastrado na plataforma que tenha um documento de identificagéao

valido (CPF ou CNPJ). Tais certificados devem ser vinculados a uma cadeia

certificadora emitida pela prépria plataforma, em conformidade com a Medida

Provisoria 2.200-2/2001 e compostas de uma autoridade certificadora pai e uma sub-
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autoridade certificadora,;

O certificado X509 deve estar em conformidade com os padrdes utlizados na
assinatura digital no formato PAdES e ser gerado pela sub-autoridade certificadora,
pertencente a raiz certificadora da plataforma;

O certificado X509 dos usuarios e contatos devem ser mantidos vinculados a propria
conta do usuario e s6 devem ser ativados em caso de digitacdo e validagado da
senha e s6 devem ter validade para utilizagdo no contexto de uso da plataforma pela

organizacgao.

Para o sistema de Assinatura Eletrénica Qualificada (ICP-Brasil):

Estar em conformidade com as normas da ICP-Brasil para documentos assinados,
mais especificamente: DOC-ICP-15; DOC-ICP-15-01; DOC-ICP-15-02; DOC-ICP-15-
03; Possuir suporte os seguintes formatos de documentos assinados: PAdES
(.PDPF);

Possuir suporte a repositérios para certificados do tipo Al da ICP-Brasil e
dispositivos criptograficos (tokens e smartcards) para certificados do tipo A3 da ICP-
Brasil;

Possuir componente para execucao de assinaturas digitais com Certificado ICP-
Brasil para os navegadores Internet Explorer, Firefox, e Chrome, em suas versoes
mais recentes, nos sistemas operacionais Windows, Linux e MacOS;

Possuir aplicativo mével para permitir que usuarios internos ou contatos externos
possam assinar documentos digitalmente com certificados ICP-Brasil com suporte
aos sistemas operacionais Android e iOS;

Verificagdo da validade do certificado digital do signatario no momento da realizagao
da assinatura digital.

Disponibilidade de realizar co-assinatura digital de documentos utilizando Certificado
Digital ICP-Brasil, despachos e/ou anexos em formato PDF na Central de

Atendimento sem necessitar a criagao de login/senha na plataforma;

Caracteristicas gerais da assinatura eletrénica:
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Disponibilidade de acessar os arquivos originais assinados (PDF em formato
PAdES) através da Central de Verificagdo, exibindo informagdes técnicas e
validagéo de integridade referentes aos certificados utilizados.
Disponibilidade de solicitar assinatura de outros usuarios internos ou contatos
externos em documentos ou interagdes.
Disponibilidade de listar as assinaturas pendentes em documentos através das
notificagdes, exibindo o status de pendente ou assinado em cada notificacao,
permitindo ao assinante acompanhar os documentos que dependem da sua
assinatura eletrénica.
Disponibilidade de solicitagdo para assinatura digital de maneira sequencial,
permitindo definir a ordem em que as assinaturas poderéo ser feitas no documento;
Permitir a construgdo de fluxos de signatarios sequenciais e em paralelo
simultaneamente de forma que o fluxo contemple a entrega do documento para
assinaturas em paralelo simultdneas e em continuidade signatarios sequenciais ou
vice-versa.
A cada nova assinatura no documento deve ser enviado um e-mail informando em
gual estagio o documento se encontra.
Permitir a indicacado do papel dos signatarios.
Permitir, em um mesmo fluxo, conter simultaneamente documentos que necessitam
de assinatura eletronica avangada ou assinatura eletrénica qualificada (ICP-Brasil) e
documentos que sdo apenas anexos sem necessidade de serem assinados.
Disponibilidade de realizag&do de assinatura digital em lote de solicitagdes recebidas;
Deve possuir a funcionalidade de notificagdo onde o destinatario recebe o
documento sem a necessidade de assinar.
A plataforma deve ter a capacidade de registrar a ocorréncia da leitura do(s)
documento(s) constante na transagao.
Permitir criagdo de lista de signatarios para envio recorrente de documentos para
assinatura.
Utilizagao de fatores adicionais de autenticagao dos signatarios durante a Assinatura
Eletrénica Avangada, como por exemplo: geragao de token via e-mail.
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Disponibilidade que a assinatura dos documentos seja realizada em dispositivos

moveis.

Possuir mecanismos que visem a seguranga e prevenga o de fraudes nos

processos de assinatura dos documentos via solugao, possuindo, no minimo:

Certificagéo digital dos documentos, a fim de evitar falsificagdes;

Trilha de auditoria dos documentos, de modo que todas as atividades realizadas,

inclusive as visualizagd es, sejam registradas com data e hora e IP;

Criptografia dos documentos armazenados no sistema,;

Validag&o de assinaturas com certificado digital padrdo ICP-Brasil.

Disponibilidade de solicitagdo de assinatura para usuarios internos ou usuarios

externos;

Disponibilidade de escolha do papel do assinante no documento através de lista pré-

determinada;

Disponibilidade de criagao/edi¢ao/suspensao de lista de assinantes, onde o fluxo de

assinatura é salvo e fica disponivel para reutilizagao;

Disponibilidade de exibicdo, na lista de documentos, de informacgao indicativa de

qual estagio do fluxo de assinatura o documento se encontra;

Disponibilidade de assinar documentos ou despachos emitidos e/ou anexos em

formato PDF, utilizando certificados digitais individuais, por meio de cadeia prépria,

criando arquivos assinados no formato PAdES;

Disponibilidade de co-assinar documentos previamente assinados no formato

PAJES com Certificados ICP-Brasil ou outras assinaturas eletrénicas qualificadas

com certificados da mesma sub-autoridade certificadora, mantendo assim todas as

assinaturas existentes do documento e no mesmo padra o e local para conferéncia.

Possibilidade do usuario assinar documentos eletronicamente através da Assinatura

Eletronica no conteudo dos documentos, apenas nos arquivos anexados (PDF) ou

no conteudo dos documentos e nos anexos (PDF).

Possibilidade de escolher, no momento da assinatura, se sera utilizada Assinatura

Eletrbnica ou Assinatura Digital ICP- Brasil (requer certificado digital A1 ou A3
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emitido ICPBrasil).

Possibilidade de pré-visualizar documentos e/ou anexos que serdo assinados
digitalmente com a Assinatura Eletrénica antes de efetuar a operagéo.

Possibilidade de visualizar os dados de assinatura do usuario no momento que
documentos e/ou anexos serao assinados digitalmente com a Assinatura Eletronica.
Para assinar digitalmente com a Assinatura Eletrénica deve ser necessario que o
usuario insira sua senha, como método de confirmagao de seguranca.

Possibilidade de verificar a autenticidade de assinatura e de documentos ao utilizar
Assinatura Eletronica.

Disponibilidade de acessar os arquivos originais, versa o para impressao, ou arquivo
com resultado da assinatura (PDF em formato PAdES).

Possibilidade de solicitar assinatura de outros usuarios em documentos.
Possibilidade de listar as assinaturas pendentes em documentos através das
notificagdes, exibindo o status de pendente ou assinado em cada notificacao,
permitindo ao assinante acompanhar os documentos que dependem da sua
assinatura.

Disponibilizacédo de todo o histérico de solicitagdo de assinaturas, assinaturas e
coassinaturas na linha do tempo, dentro de cada documento.

Possibilidade de exibir a lista de assinaturas em cada despacho ou documento

principal.

Contrassenha
Disponibilidade de uso de contrassenha internamente, permitindo que usuario
autorizado possa redigir e enviar documento em nome de outro usuario;
Neste caso, 0 usuario deve autorizar, através de uma senha automaticamente
gerada, outros usuarios a formalizarem documentos em seu nome;
Os documentos gerados com esta funcionalidade deverdo ser visualmente
identificados para facil compreenséo, identificando o usuario autorizador e 0 usuario
digitador;
A contrassenha gerada devera ter numero limitado de uso definido pelo usuario
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autorizador e poderéa ser cancelada antes do final do uso.
O usuario autorizador devera ter acesso a relatério com os documentos emitidos

com seu nome com contrassenha.

Hospedagem segura de anexos

Em cada documento ou atualizacdo, podem ser enviados anexos de diferentes
formatos;

Os anexos enviados aos documentos devem ficar hospedados em servidor seguro e
ndo devem ser acessiveis publicamente, somente por meio de link seguro com
tempo de expiragéo gerado dinamicamente pela ferramenta;

Deve haver possibilidade de registro da quantidade de vezes que o anexo foi
baixado.

Luiz Ricardo Begosso
Coordenador do Centro de Pesquisa em Informatica
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